Anordnung

iiber den Kirchlichen Datenschutz
-KDO -
in der Diozese Hildesheim

Praambel

Aufgabe der Datenverarbeitung im kirchlichen Bereich ist es, die Tatigkeit der Dienststellen
und Einrichtungen der Katholischen Kirche zu férdern. Dabei muss gewaihrleistet sein, dass
der Einzelne durch den Umgang mit seinen personenbezogenen Daten in seinem Personlich-
keitsrecht geschiitzt wird. Aufgrund des Rechtes der Katholischen Kirche, ihre Angelegenheiten
selbst zu regeln, wird zu diesem Zweck die folgende Anordnung erlassen:
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Zweck und Anwendungsbereich
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§2

Zweck dieser Anordnung ist es, den Einzelnen davor zu schiitzen, dass er durch den Um-
gang mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintréichtigt
wird.

Diese Anordnung gilt fiir die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten durch:

1. das Bistum, die Kirchengemeinden, die Kirchenstiftungen und die Kirchengemein-
deverbinde,

2. den Deutschen Caritasverband, die Didzesan-Caritasverbénde, ihre Untergliederun-
gen und ihre Fachverbinde ohne Riicksicht auf ihre Rechtsform,

3. diekirchlichen Korperschaften, Stiftungen, Anstalten, Werke, Einrichtungen und die
sonstigen kirchlichen Rechtstriger ohne Riicksicht auf ihre Rechtsform.

Soweit besondere kirchliche oder staatliche Rechtsvorschriften auf personenbezogene Daten
einschlieBlich deren Veroffentlichung anzuwenden sind, gehen sie den Vorschriften dieser
Anordnung vor. Die Verpflichtung zur Wahrung des Beicht- und Seelsorgegeheimnisses,
anderer gesetzlicher Geheimhaltungspflichten oder von anderen Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberiihrt.

Begriffsbestimmungen
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Personenbezogene Daten sind Einzelangaben iiber personliche oder sachliche Verhiltnis-
se einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener).

Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten unter Einsatz von Datenverarbeitungsanlagen. Eine nicht automatisierte Da-
tei ist jede nicht automatisierte Sammlung personenbezogener Daten, die gleichartig auf-
gebaut ist und nach bestimmten Merkmalen zugénglich ist und ausgewertet werden kann.

Erheben ist das Beschaffen von Daten tiber den Betroffenen.

Verarbeiten ist das Speichern, Verindern, Ubermitteln, Sperren und Loschen personenbe-
zogener Daten. Im Einzelnen ist, ungeachtet der dabei angewendeten Verfahren,
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§ 2a

1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten
auf einem Datentriger zum Zwecke ihrer weiteren Verarbeitung oder Nutzung,

Verédndern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewon-
nener personenbezogener Daten an einen Dritten in der Weise, dass

a) die Daten an den Dritten weitergegeben werden oder

b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder ab-
ruft,

4. Sperren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere
Verarbeitung oder Nutzung einzuschrinken,

5. Loschen das Unkenntlichmachen gespeicherter personenbezogener Daten.

Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbei-
tung handelt.

Anonymisieren ist das Verdndern personenbezogener Daten derart, dass die Einzelanga-
ben iiber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit einem unverhélt-
nismdBig grofen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren natiirlichen Person zugeordnet werden konnen.

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch
ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieffen oder
wesentlich zu erschweren.

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst.

Empfinger ist jede Person oder Stelle, die Daten erhilt. Dritter ist jede Person oder Stelle
auBlerhalb der verantwortlichen Stelle. Dritte sind nicht der Betroffene sowie diejenigen
Personen und Stellen, die im Geltungsbereich dieser Anordnung personenbezogene Daten
im Auftrag erheben, verarbeiten oder nutzen.

Besondere Arten personenbezogener Daten sind Angaben iiber die rassische und ethnische
Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit oder Sexualleben. Dazu gehort nicht die Zugehorigkeit
zu einer Kirche oder sonstigen Religionsgemeinschaft.

Mobile personenbezogene Speicher- und Verarbeitungsmedien sind Datentriager

1. die an den Betroffenen ausgegeben werden,

2. auf denen personenbezogene Daten iiber die Speicherung hinaus durch die ausge-
bende oder eine andere Stelle automatisiert verarbeitet werden kénnen und

3. bei denen der Betroftfene diese Verarbeitung nur durch den Gebrauch des Mediums
beeinflussen kann.

Datenvermeidung und Datensparsamkeit

Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurich-
ten, keine oder so wenig personenbezogene Daten wie moglich zu erheben, zu verarbeiten oder
zu nutzen. Insbesondere ist von den Moglichkeiten der Anonymisierung und Pseudonymisie-



rung Gebrauch zu machen, soweit dies moglich ist und der Aufwand in einem angemessenen
Verhiltnis zu dem angestrebten Schutzzweck steht.

§3

Zuliassigkeit der Datenerhebung, -verarbeitung oder -nutzung
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§ 3a

Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten ist nur zuldssig, so-

weit

1. diese Anordnung oder eine andere kirchliche oder eine staatliche Rechtsvorschrift
sie erlaubt oder anordnet oder

2. der Betroffene eingewilligt hat.

Wird die Einwilligung bei dem Betroffenen eingeholt, ist er auf den Zweck der Erhebung,
Verarbeitung oder Nutzung sowie, soweit nach den Umsténden des Einzelfalles erforder-
lich oder auf Verlangen auf die Folgen der Verweigerung der Einwilligung hinzuweisen.
Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Sie bedarf der Schriftform, soweit nicht wegen besonderer Umstinde eine andere
Form angemessen ist. Soll die Einwilligung zusammen mit anderen Erkldrungen schrift-
lich erteilt werden, ist die Einwilligungserkldrung im dufleren Erscheinungsbild der Erkla-
rung hervorzuheben.

Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne von
Abs. 2 Satz 3 auch dann vor, wenn durch die Schriftform der bestimmte Forschungszweck
erheblich beeintrichtigt wiirde. In diesem Fall sind der Hinweis nach Abs. 2 Satz 1 und die
Griinde, aus denen sich die erhebliche Beeintrichtigung des bestimmten Forschungszwe-
ckes ergibt, schriftlich festzuhalten.

Soweit besondere Arten personenbezogener Daten (§ 2 Abs. 10) erhoben, verarbeitet oder
genutzt werden, muss sich die Einwilligung dariiber hinaus ausdriicklich auf diese Daten
beziehen.

Meldepflicht und Verzeichnis
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Die in § 1 Abs. 2 genannten Stellen sind verpflichtet, Verfahren automatisierter Verarbei-
tung vor Inbetriebnahme dem Didzesandatenschutzbeauftragten zu melden.

Die Meldung hat folgende Angaben zu enthalten
1.  Name und Anschrift der verantwortlichen Stelle,

2. Vorstinde, Geschiftsfiihrer oder sonstige gesetzliche oder nach der Verfassung der
Stelle berufene Leiter und die mit der Leitung der Datenverarbeitung beauftragten
Personen,

3. Zweckbestimmungen der Datenerhebung, -verarbeitung oder —nutzung,

eine Beschreibung der betroffenen Personengruppen und der diesbeziiglichen Daten
oder Datenkategorien,

5. Empfinger oder Kategorien von Empfingern, denen die Daten mitgeteilt werden
konnen,

6. Regelfristen fiir die Loschung der Daten,



eine geplante Dateniibermittlung ins Ausland,

eine allgemeine Beschreibung, die es ermdglicht, vorldufig zu beurteilen, ob die Mal3-
nahmen nach § 6 KDO zur Gewihrleistung der Sicherheit der Bearbeitung angemes-
sen sind,

9.  zugriffsberechtigte Personen.

(3) Die Meldepflicht entfillt, wenn fiir die verantwortliche Stelle ein betrieblicher Datenschutz-
beauftragter nach § 18 a bestellt wurde oder bei ihr hdchstens zehn Personen mit der Erhe-
bung, Verarbeitung oder Nutzung personenbezogener Daten betraut sind.

(4) Die Angaben nach Abs. 2 sind von der kirchlichen Stelle in einem Verzeichnis vorzuhal-
ten. Sie macht die Angaben nach Abs. 2 Nr. 1 bis 7 auf Antrag jedermann in geeigneter
Weise verfiigbar, der ein berechtigtes Interesse nachweist.

§4

Datengeheimnis

Den bei der Datenverarbeitung titigen Personen ist untersagt, personenbezogene Daten unbe-
fugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen sind bei der
Aufnahme ihrer Tédtigkeit auf das Datengeheimnis schriftlich zu verpflichten. Das Datenge-
heimnis besteht auch nach Beendigung ihrer Tétigkeit fort.

§5
Unabdingbare Rechte des Betroffenen

(1) Die Rechte des Betroffenen auf Auskunft (§ 13) und auf Berichtigung, Loschung oder
Sperrung (§ 14) konnen nicht durch Rechtsgeschift ausgeschlossen oder beschrinkt wer-
den.

(2) Sind die Daten des Betroffenen automatisiert in einer Weise gespeichert, dass mehrere
Stellen speicherungsberechtigt sind, und ist der Betroffene nicht in der Lage, festzustellen,
welche Stelle die Daten gespeichert hat, so kann er sich an jede dieser Stellen wenden.
Diese ist verpflichtet, das Vorbringen des Betroffenen an die Stelle, die die Daten gespei-
chert hat, weiterzuleiten. Der Betroffene ist iiber die Weiterleitung und jene zu unterrich-
ten.

§ 5a
Beobachtung offentlich zugianglicher Raume
mit optisch-elektronischen Einrichtungen

(1) Die Beobachtung o6ffentlich zugénglicher Rdume mit optisch-elektronischen Einrichtun-
gen (Videotiberwachung) ist nur zulédssig, soweit sie

1. zur Aufgabenerfiillung oder zur Wahrnehmung des Hausrechts oder

2. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke erforder-
lich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betrof-
fenen tliberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete Mal3-
nahmen erkennbar zu machen.



(3) Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zuldssig, wenn sie
zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der Betroffenen iiberwiegen.

(4) Werden durch Videoiiberwachung erhobene Daten einer bestimmten Person zugeordnet,
ist diese iiber eine Verarbeitung oder Nutzung entsprechend §13 a zu benachrichtigen.

(5) Die Daten sind unverziiglich zu 16schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speiche-
rung entgegenstehen.

§ 5b
Mobile personenbezogene Speicher- und Verarbeitungsmedien

(1) Die Stelle, die ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium aus-
gibt oder ein Verfahren zur automatisierten Verarbeitung personenbezogener Daten, das
ganz oder teilweise auf einem solchen Medium ablauft, auf das Medium aufbringt, &ndert
oder hierzu bereithélt, muss den Betroffenen

1. iiber ihre Identitidt und Anschrift,

2. in allgemein verstindlicher Form iiber die Funktionsweise des Mediums einschlief3-
lich der Art der zu verarbeitenden personenbezogenen Daten,

3. dariiber, wie er seine Rechte nach den §§ 13 und 14 ausiiben kann und iiber die bei
Verlust oder Zerstorung des Mediums zu treffenden MaBnahmen unterrichten, soweit
der Betroffene nicht bereits Kenntnis erlangt hat.

(2) Die nach Absatz 1 verpflichtete Stelle hat dafiir Sorge zu tragen, dass die zur Wahrneh-
mung des Auskunftsrechts erforderlichen Gerite oder Einrichtungen in angemessenem
Umfang zum unentgeltlichen Gebrauch zur Vertiigung stehen.

(3) Kommunikationsvorginge, die auf dem Medium eine Datenverarbeitung auslosen, miis-
sen fiir den Betroffenen eindeutig erkennbar sein.

§$6

Technische und organisatorische Mafinahmen

Kirchliche Stellen im Geltungsbereich des § 1 Abs. 2, die selbst oder im Auftrag personenbezo-
gene Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen
Mafnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieser Anord-
nung, insbesondere die in der Anlage zu dieser Anordnung genannten Anforderungen zu ge-
wihrleisten. Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Ver-
hiltnis zu dem angestrebten Schutzzweck steht.

§7

Einrichtung automatisierter Abrufverfahren

(1) Die Einrichtung eines automatisierten Verfahrens, das die Ubermittlung personenbezoge-
ner Daten durch Abruf ermoglicht, ist zuldssig, soweit dieses Verfahren unter Beriicksich-
tigung der schutzwiirdigen Interessen der Betroffenen und der Aufgaben oder Geschéfts-
zwecke der beteiligten Stellen angemessen ist. Die Vorschriften iiber die Zuldssigkeit des
einzelnen Abrufes bleiben unbertiihrt.
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Die beteiligten Stellen haben zu gewihrleisten, dass die Zuldssigkeit des Abrufverfahrens
kontrolliert werden kann. Hierzu haben sie schriftlich festzulegen:

1. Anlass und Zweck des Abrufverfahrens,

2. Diritte, an die libermittelt wird,

3. Artder zu libermittelnden Daten,

4. nach § 6 erforderliche technische und organisatorische Mafnahmen.

Uber die Einrichtung von Abrufverfahren ist der Diézesandatenschutzbeauftragte unter
Mitteilung der Festlegungen des Abs. 2 zu unterrichten.

Die Verantwortung fiir die Zuléssigkeit des einzelnen Abrufs trégt der Dritte, an den iiber-
mittelt wird. Die speichernde Stelle priift die Zuldssigkeit der Abrufe nur, wenn dazu An-
lass besteht. Die speichernde Stelle hat zu gewihrleisten, dass die Ubermittlung personen-
bezogener Daten zumindest durch geeignete Stichprobenverfahren festgestellt und iiber-
priift werden kann. Wird ein Gesamtbestand personenbezogener Daten abgerufen oder
iibermittelt (Stapelverarbeitung), so bezieht sich die Gewihrleistung der Feststellung und
Uberpriifung nur auf die Zulissigkeit des Abrufes oder der Ubermittlung des Gesamtbe-
standes.

Die Absitze 1 bis 4 gelten nicht fiir den Abruf allgemein zugénglicher Daten. Allgemein
zuginglich sind Daten, die jedermann, sei es ohne oder nach vorheriger Anmeldung, Zu-
lassung oder Entrichtung eines Entgelts nutzen kann.

Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag
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Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet
oder genutzt, ist der Auftraggeber fiir die Einhaltung der Vorschriften dieser Anordnung
und anderer Vorschriften iiber den Datenschutz verantwortlich. Die in § 5 genannten Rechte
sind ihm gegeniiber geltend zu machen.

Der Auftragnehmer ist unter besonderer Beriicksichtigung der Eignung der von ihm ge-
troffenen technischen und organisatorischen MaBinahmen sorgfiltig auszuwéhlen. Der
Auftrag ist schriftlich zu erteilen, wobei die Datenerhebung (§ 2 Abs. 3), Datenverarbei-
tung (§ 2 Abs. 4) oder -nutzung (§ 2 Abs. 5), die technischen und organisatorischen Maf3-
nahmen (§ 6) und etwaige Unterauftragsverhiltnisse festzulegen sind. Der Auftraggeber
hat sich von der Einhaltung der beim Auftragnehmer getroffenen technischen und organi-
satorischen Maflnahmen zu iiberzeugen.

Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen des Auftraggebers erhe-
ben, verarbeiten oder nutzen. Ist er der Ansicht, dass eine Weisung des Auftraggebers ge-
gen diese Anordnung oder andere Vorschriften iiber den Datenschutz verstoBt, hat er den
Auftraggeber unverziiglich darauf hinzuweisen.

Die Absiitze 1 bis 3 gelten entsprechend, wenn die Priifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorge-
nommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen
werden kann.
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Datenerhebung
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Das Erheben personenbezogener Daten ist zuldssig, wenn ihre Kenntnis zur Erfiillung der
Aufgaben der verantwortlichen Stellen erforderlich ist.

Personenbezogene Daten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung diir-
fen sie nur erhoben werden, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder

2. a) die zu erfiillende Aufgabe ihrer Art nach eine Erhebung bei anderen Personen
oder Stellen erforderlich macht

oder

b) die Erhebung beim Betroffenen einen unverhéltnismiBigen Aufwand erfordern
wiirde und keine Anhaltspunkte dafiir bestehen, dass tiberwiegende schutzwiir-
dige Interessen des Betroffenen beeintrachtigt werden.

Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht bereits
auf andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle iiber

1. die Identitit der verantwortlichen Stelle,
2. die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und

3. die Kategorien von Empféingern nur, soweit der Betroffene nach den Umsténden des
Einzelfalles nicht mit der Ubermittlung an diese rechnen muss,

zu unterrichten. Werden sie beim Betroffenen aufgrund einer Rechtsvorschrift erho-
ben, die zur Auskunft verpflichtet, oder ist die Erteilung der Auskunft Voraussetzung
fiir die Gewihrung von Rechtsvorteilen, so ist der Betroffene hierauf, sonst auf die
Freiwilligkeit seiner Angaben, hinzuweisen. Soweit nach den Umstédnden des Ein-
zelfalles erforderlich oder auf Verlangen ist er liber die Rechtsvorschrift und iiber die
Folgen der Verweigerung von Angaben aufzukléren.

Werden personenbezogene Daten statt beim Betroffenen bei einer nichtkirchlichen Stelle
erhoben, so ist die Stelle auf die Rechtsvorschrift, die zur Auskunft erméchtigt, sonst auf
die Freiwilligkeit ihrer Angaben, hinzuweisen.

Das Erheben besonderer Arten personenbezogener Daten (§ 2 Abs. 10) ist nur zuléssig,
soweit

1. eine Rechtsvorschrift dies vorsieht oder dies aus Griinden eines wichtigen offentli-
chen Interesses zwingend erforderlich ist,

der Betroffene nach Maligabe des § 3 Abs. 4 eingewilligt hat,

dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erfor-
derlich ist, sofern der Betroffene aus physischen oder rechtlichen Griinden auf3erstande
ist, seine Einwilligung zu geben,

4. es sich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat
oder es zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche
vor Gericht erforderlich ist,

5. dies zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicherheit erforderlich
ist oder dies zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wah-
rung erheblicher Belange des Gemeinwohls zwingend erforderlich ist,
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der Auftrag der Kirche oder die Glaubwiirdigkeit ihres Dienstes dies erfordert,

dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Ge-
sundheitsversorgung oder Behandlung oder fiir die Verwaltung von Gesundheits-
diensten erforderlich ist und die Verarbeitung dieser Daten durch &rztliches Personal
oder durch sonstige Personen erfolgt, die einer entsprechenden Geheimhaltungspflicht
unterliegen,

dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissen-
schaftliche Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse
des Betroffenen an dem Ausschluss der Erhebung erheblich iiberwiegt und der Zweck
der Forschung auf andere Weise nicht oder nur mit unverhéltnisméfigem Aufwand
erreicht werden kann,

dies zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung des Dienst- oder
Arbeitsverhiltnisses erforderlich ist.

Datenspeicherung, -verinderung und -nutzung

(1) Das Speichern, Verdndern oder Nutzen personenbezogener Daten ist zuldssig, wenn es zur
Erfiillung der in der Zusténdigkeit der verantwortlichen Stelle liegenden Aufgaben erfor-
derlich ist und es fiir die Zwecke erfolgt fiir die die Daten erhoben worden sind. Ist keine
Erhebung vorausgegangen, diirfen die Daten nur fiir die Zwecke geédndert oder genutzt
werden, fiir die sie gespeichert worden sind.

(2) Das Speichern, Verdndern oder Nutzen fiir andere Zwecke ist nur zuldssig, wenn

1.

eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt und kirchliche Inter-
essen nicht entgegenstehen,

der Betroffene eingewilligt hat,

offensichtlich ist, dass es im Interesse des Betroffenen liegt und kein Grund zu der
Annahme besteht, dass er in Kenntnis des anderen Zwecks seine Einwilligung ver-
weigern wiirde,

Angaben des Betroffenen iiberpriift werden miissen, weil tatsdchliche Anhaltspunkte
fiir deren Unrichtigkeit bestehen,

die Daten allgemein zugénglich sind oder die verantwortliche Stelle sie veroftentli-
chen diirfte, es sei denn, dass das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Zweckinderung offensichtlich tiberwiegt,

es zur Abwehr einer Gefahr fiir die 6ffentliche Sicherheit oder erheblicher Nachteile
fiir das Gemeinwohl oder zur Wahrung erheblicher Belange des Gemeinwohls erfor-
derlich ist,

es zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder
zum Vollzug von Strafen oder Manahmen im Sinne des § 11 Abs. 1 Nr. 8 des Straf-
gesetzbuches oder von Erziehungsmafregeln oder Zuchtmitteln im Sinne des Ju-
gendgerichtsgesetzes oder zur Vollstreckung von Bufigeldentscheidungen erforder-
lich ist,

es zur Abwehr einer schwerwiegenden Beeintrichtigung der Rechte einer anderen
Person erforderlich ist,
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9. eszur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaft-
liche Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse des Be-
troffenen an dem Ausschluss der Zweckénderung erheblich tiberwiegt und der Zweck
der Forschung auf andere Weise nicht oder nur mit unverhiltnisméBigem Aufwand
erreicht werden kann, oder

10. der Auftrag der Kirche oder die Glaubwiirdigkeit ihres Dienstes dies erfordert.

Eine Verarbeitung oder Nutzung fiir andere Zwecke liegt nicht vor, wenn sie der Wahrneh-
mung von Aufsichts- und Kontrollbefugnissen, der Rechnungspriifung oder der Durchfiih-
rung von Organisationsuntersuchungen fiir die verantwortliche Stelle dient. Das gilt auch
fiir die Verarbeitung oder Nutzung zu Ausbildungs- und Priifungszwecken durch die ver-
antwortliche Stelle, soweit nicht iiberwiegende schutzwiirdige Interessen des Betroffenen
entgegenstehen.

Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemifien Betriebes einer Daten-
verarbeitungsanlage gespeichert werden, diirfen nur fiir diese Zwecke verwendet werden.

Das Speichern, Verindern oder Nutzen von besonderen Arten personenbezogener Daten
(§ 2 Abs.10) fiir andere Zwecke ist nur zuldssig, wenn

1. die Voraussetzungen vorliegen, die eine Erhebung nach § 9 Abs. 5 Nr. 1 bis 6 oder 9
zulassen wiirden oder

2. dies zur Durchfiithrung wissenschaftlicher Forschung erforderlich ist, das kirchliche
Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffe-
nen an dem Ausschluss der Zweckinderung erheblich iiberwiegt und der Zweck der
Forschung auf andere Weise nicht oder nur mit unverhéltnismédBigem Aufwand er-
reicht werden kann.

Bei der Abwiégung nach Satz 1 Nr. 2 ist im Rahmen des kirchlichen Interesses das
wissenschaftliche Interesse an dem Forschungsvorhaben besonders zu beriicksichti-
gen.

Die Speicherung, Verdnderung oder Nutzung von besonderen Arten personenbezogener

Daten (§ 2 Abs. 10) zuden in § 9 Abs. 5 Nr. 7 genannten Zwecken richtet sich nach den fiir

die in § 9 Abs. 5 Nr. 7 genannten Personen geltenden Geheimhaltungspflichten.

Dateniibermittlung an kirchliche und offentliche Stellen

&)

2

Die Ubermittlung personenbezogener Daten an Stellen im Geltungsbereich des § 1 ist
zuldssig, wenn

1. sie zur Erfiillung der in der Zustédndigkeit der iibermittelnden Stelle oder der empfan-
genden kirchlichen Stelle liegenden Aufgaben erforderlich ist und

2. die Voraussetzungen vorliegen, die eine Nutzung nach § 10 zulassen wiirden.

Die Verantwortung fiir die Zulissigkeit der Ubermittlung trigt die iibermittelnde Stelle.
Erfolgt die Ubermittlung auf Ersuchen der empfangenden kirchlichen Stelle, triigt diese
die Verantwortung. In diesem Falle priift die iibermittelnde Stelle nur, ob das Ubermitt-
lungsersuchen im Rahmen der Aufgaben der empfangenden kirchlichen Stelle liegt, es sei
denn, dass besonderer Anlass zur Priifung der Zulissigkeit der Ubermittlung besteht. §7
Abs. 4 bleibt unberiihrt.



3

(C))

(&)

(6)

§12

Die empfangende kirchliche Stelle darf die iibermittelten Daten fiir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihr iibermittelt werden. Eine Verarbeitung oder Nut-
zung fiir andere Zwecke ist nur unter den Voraussetzungen des § 10 Abs. 2 zuldssig

Fiir die Ubermittlung personenbezogener Daten an offentliche Stellen und an kirchliche
Stellen aufBlerhalb des Geltungsbereichs des § 1 gelten die Abs. 1-3 entsprechend, sofern
sichergestellt ist, dass bei dem Empfinger ausreichende Datenschutzmafnahmen getrof-
fen werden.

Sind mit personenbezogenen Daten, die nach Abs. 1 iibermittelt werden diirfen, weitere
personenbezogene Daten des Betroffenen oder eines Dritten in Akten so verbunden, dass
eine Trennung nicht oder nur mit unvertretbarem Aufwand moglich ist, so ist die Uber-
mittlung auch dieser Daten zulédssig, soweit nicht berechtigte Interessen des Betroffenen
oder eines Dritten an deren Geheimhaltung offensichtlich iiberwiegen; eine Nutzung die-
ser Daten ist unzuldssig.

Abs. 5 gilt entsprechend, wenn personenbezogene Daten innerhalb einer kirchlichen Stelle
weitergegeben werden.

Dateniibermittlung an nicht kirchliche und nicht 6ffentliche Stellen

ey
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Die Ubermittlung personenbezogener Daten an nicht kirchliche Stellen, nicht 6ffentliche
Stellen oder Personen ist zuldssig, wenn

1. sie zur Erfiillung der in der Zustéindigkeit der tibermittelnden Stelle liegenden Aufga-
ben erforderlich ist und die Voraussetzungen vorliegen, die eine Nutzung nach § 10
zulassen wiirden, oder

2. der Dritte, an den die Daten iibermittelt werden, ein berechtigtes Interesse an der
Kenntnis der zu tibermittelnden Daten glaubhaft darlegt und der Betroffene kein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat. Das Ubermitteln
von besonderen Arten personenbezogener Daten (§ 2 Abs. 10) ist abweichend von
Satz 1 Nr. 2 nur zulédssig, wenn die Voraussetzungen vorliegen, die eine Nutzung
nach § 10 Abs. 5 und 6 zulassen wiirden oder soweit dies zur Geltendmachung, Aus-
tibung oder Verteidigung rechtlicher Anspriiche erforderlich ist.

Die Verantwortung fiir die Zulissigkeit der Ubermittlung triigt die iibermittelnde Stelle.

In den Fillen der Ubermittlung nach Abs.1 Nr. 2 unterrichtet die iibermittelnde Stelle den
Betroffenen von der Ubermittlung seiner Daten. Dies gilt nicht, wenn damit zu rechnen ist,
dass er davon auf andere Weise Kenntnis erlangt, wenn die Unterrichtung wegen der Art
der personenbezogenen Daten unter Beriicksichtigung der schutzwiirdigen Interessen des
Betroffenen nicht geboten erscheint, wenn die Unterrichtung die offentliche Sicherheit
gefidhrden oder dem kirchlichen Wohl Nachteile bereiten wiirde.

Der Dritte, an den die Daten iibermittelt werden, darf diese nur fiir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihm iibermittelt werden. Die iibermittelnde Stelle hat
ihn darauf hinzuweisen. Eine Verarbeitung oder Nutzung fiir andere Zwecke ist zuldssig,
wenn eine Ubermittlung nach Absatz 1 zulissig wire und die iibermittelnde Stelle zuge-
stimmt hat.
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Auskunft an den Betroffenen
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Dem Betroffenen ist auf Antrag Auskunft zu erteilen iiber:

1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft die-
ser Daten beziehen,

2. die Empfinger oder Kategorien von Empfingern, an die die Daten weitergegeben
werden und

3. den Zweck der Speicherung.

In dem Antrag soll die Art der personenbezogenen Daten, iiber die Auskunft erteilt
werden soll, nidher bezeichnet werden. Sind die personenbezogenen Daten weder
automatisiert noch in nicht automatisierten Dateien gespeichert, wird die Auskunft
nur erteilt, soweit der Betroffene Angaben macht, die das Auffinden der Daten er-
moglichen und der fiir die Erteilung der Auskunft erforderliche Aufwand nicht aufler
Verhiltnis zu dem vom Betroffenen geltend gemachten Informationsinteresse steht.
Das Bistum bestimmt das Verfahren, insbesondere die Form der Auskunftserteilung.

Abs.1 gilt nicht fiir personenbezogene Daten, die nur deshalb gespeichert sind, weil sie
aufgrund gesetzlicher, satzungsgeméfer oder vertraglicher Aufbewahrungsvorschriften nicht
geloscht werden diirfen oder ausschlieBlich Zwecken der Datensicherung oder der Daten-
schutzkontrolle dienen und eine Auskunftserteilung einen unverhéltnismafigen Aufwand
erfordern wiirde.

Die Auskunftserteilung unterbleibt soweit,

1. die Auskunft die ordnungsgeméile Erfiillung der in der Zustidndigkeit der verant-
wortlichen Stelle liegenden Aufgaben gefihrden wiirde,

die Auskunft dem kirchlichen Wohl Nachteile bereiten wiirde,
die Auskunft die 6ffentliche Sicherheit oder Ordnung gefdhrden wiirde,

die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ih-
rem Wesen nach, insbesondere wegen der iiberwiegenden berechtigten Interessen
eines Dritten, geheim gehalten werden miissen

und deswegen das Interesse des Betroffenen an der Auskunftserteilung zuriicktreten
muss.

Die Ablehnung der Auskunftserteilung bedarf einer Begriindung nicht, soweit durch die
Mitteilung der tatsdchlichen oder rechtlichen Griinde auf die die Entscheidung gestiitzt
wird, der mit der Auskunftsverweigerung verfolgte Zweck gefihrdet wiirde. In diesem
Fall ist der Betroffene darauf hinzuweisen, dass er sich an den Diézesandatenschutzbeauf-
tragten wenden kann.

Wird dem Betroffenen keine Auskunft erteilt, so ist sie auf sein Verlangen dem Didzesan-
datenschutzbeauftragten zu erteilen, soweit nicht das Bistum im Einzelfall feststellt, dass
dadurch das kirchliche Wohl beeintriachtigt wird. Die Mitteilung des Didzesandatenschutz-
beauftragten an den Betroffenen darf keine Riickschliisse auf den Erkenntnisstand der ver-
antwortlichen Stelle zulassen, sofern diese nicht einer weitergehenden Auskunft zustimmt.

Die Auskunft ist unentgeltlich.
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§ 13a
Benachrichtigung

(1)  Werden Daten ohne Kenntnis des Betroffenen erhoben, so ist er von der Speicherung, der
Identitét der verantwortlichen Stelle sowie iiber die Zweckbestimmungen der Erhebung,
Verarbeitung oder Nutzung zu unterrichten. Der Betroffene ist auch iiber die Empfinger
oder Kategorien von Empfingern von Daten zu unterrichten, soweit er nicht mit der Uber-
mittlung an diese rechnen muss. Sofern eine Ubermittlung vorgesehen ist, hat die Unter-
richtung spitestens bei der ersten Ubermittlung zu erfolgen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn
1. der Betroffene auf andere Weise Kenntnis von der Speicherung oder der Ubermitt-
lung erlangt hat,
die Unterrichtung des Betroffenen einen unverhéltnisméBigen Aufwand erfordert oder

3. die Speicherung oder Ubermittlung der personenbezogenen Daten durch eine Rechts-
vorschrift ausdriicklich vorgesehen ist.

(3) § 13 Abs. 2 und 3 gelten entsprechend.

§ 14
Berichtigung, Loschung oder Sperrung von Daten; Widerspruchsrecht

(1) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. Wird festgestellt,
dass personenbezogene Daten, die weder automatisiert verarbeitet noch in nicht automati-
sierten Dateien gespeichert sind, unrichtig sind, oder wird ihre Richtigkeit von dem Be-
troffenen bestritten, so ist dies in geeigneter Weise festzuhalten.

(2) Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Da-
teien gespeichert sind, sind zu 16schen, wenn
1. ihre Speicherung unzuléssig ist oder
2. ihre Kenntnis fiir die verantwortliche Stelle zur Erfiillung der in ihrer Zustdndigkeit
liegenden Aufgaben nicht mehr erforderlich ist.
(3) Andie Stelle einer Loschung tritt eine Sperrung, soweit

1. einer Loschung gesetzliche, satzungsmiflige oder vertragliche Aufbewahrungsfris-
ten entgegenstehen,

2. Grund zu der Annahme besteht, dass durch eine Loschung schutzwiirdige Interessen
des Betroffenen beeintrichtigt wiirden, oder

3. eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit unver-
hiltnisméBig hohem Aufwand moglich ist.

(4) Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Da-
teien gespeichert sind, sind ferner zu sperren, soweit ihre Richtigkeit vom Betroffenen
bestritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen lasst.

(5) Personenbezogene Daten diirfen nicht fiir eine automatisierte Verarbeitung oder Verarbei-
tung in nicht automatisierten Dateien erhoben, verarbeitet oder genutzt werden, soweit der
Betroffene dieser bei der verantwortlichen Stelle widerspricht und eine Priifung ergibt,
dass das schutzwiirdige Interesse des Betroffenen wegen seiner besonderen personlichen
Situation das Interesse der verantwortlichen Stelle an dieser Erhebung, Verarbeitung oder
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§15

Nutzung tiberwiegt. Satz 1 gilt nicht, wenn eine Rechtsvorschrift zur Erhebung, Verarbei-
tung oder Nutzung verpflichtet.

Personenbezogene Daten, die weder automatisiert verarbeitet noch in einer nicht automa-
tisierten Datei gespeichert sind, sind zu sperren, wenn die verantwortliche Stelle im Ein-
zelfall feststellt, dass ohne die Sperrung schutzwiirdige Interessen des Betroffenen beein-
trachtigt wiirden und die Daten fiir die Aufgabenerfiillung der Behorde nicht mehr erfor-
derlich sind.

Gesperrte Daten diirfen ohne Einwilligung des Betroffenen nur iibermittelt oder genutzt
werden, wenn

1. eszu wissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder
aus sonstigen, im iiberwiegenden Interesse der verantwortlichen Stelle oder eines
Dritten liegenden Griinden unerlésslich ist und

2. die Daten hierfiir iibermittelt oder genutzt werden diirften, wenn sie nicht gesperrt
wiren.

Von der Berichtigung unrichtiger Daten, der Sperrung bestrittener Daten sowie der Lo-
schung oder Sperrung wegen Unzulidssigkeit der Speicherung sind die Stellen zu verstin-
digen, denen im Rahmen einer Dateniibermittlung diese Daten zur Speicherung weiterge-
geben wurden, wenn dies keinen unverhéltnisméBigen Aufwand erfordert und schutzwiir-
dige Interessen des Betroffenen nicht entgegenstehen.

Anrufung des Diozesandatenschutzbeauftragten

Jedermann kann sich an den Diézesandatenschutzbeauftragten wenden, wenn er der Ansicht ist,
bei der Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten durch Stellen
gemil § 1 Abs. 2 in seinen Rechten verletzt worden zu sein.

§16

Bestellung und Rechtsstellung des Diozesandatenschutzbeauftragten
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Der Bischof bestellt fiir den Bereich seines Bistums einen Diézesandatenschutzbeauftrag-
ten. Die Bestellung erfolgt fiir die Dauer von drei Jahren. Wiederbestellung ist moglich.
Bei Vorliegen eines wichtigen Grundes, kann der Bischof vorzeitig die Bestellung zuriick-
nehmen. Auf Antrag des Beauftragten nimmt der Bischof die Bestellung zuriick.

Zum Diozesandatenschutzbeauftragten darf nur bestellt werden, wer die zur Erfiillung sei-
ner Aufgaben erforderliche Fachkunde und Zuverldssigkeit besitzt. Er ist auf die gewis-
senhafte Erfiillung seiner Pflichten und die Einhaltung des kirchlichen und des fiir die
Kirchen verbindlichen staatlichen Rechts zu verpflichten.

Der Di6zesandatenschutzbeauftragte ist in Ausiibung seiner Tétigkeit unabhingig und nur
dem kirchlichen Recht und dem fiir die Kirchen verbindlichen staatlichen Recht unterwor-
fen.

Der Ditzesandatenschutzbeauftragte ist, auch nach Beendigung seines Auftrages, verpflich-
tet, iiber die ihm in seiner Eigenschaft als Diozesandatenschutzbeauftragtem bekannt ge-
wordenen Angelegenheiten Verschwiegenheit zu bewahren. Dies gilt nicht fiir Mitteilun-
gen im dienstlichen Verkehr oder iiber Tatsachen, die offenkundig sind oder ihrer Bedeu-
tung nach keiner Geheimhaltung bediirfen.
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Der Diozesandatenschutzbeauftragte darf, auch wenn sein Auftrag beendet ist, tiber solche
Angelegenheiten ohne Genehmigung des Bischofs weder vor Gericht noch auflergericht-
lich Aussagen oder Erkldrungen abgeben. Die Genehmigung, als Zeuge auszusagen, wird
in der Regel erteilt. Unbertihrt bleibt die gesetzlich begriindete Pflicht, Straftaten anzuzei-
gen.

Aufgaben des Diozesandatenschutzbeauftragten
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§18

Der Dibdzesandatenschutzbeauftragte wacht iiber die Einhaltung der Vorschriften dieser
Anordnung sowie anderer Vorschriften iiber den Datenschutz. Er kann Empfehlungen zur
Verbesserung des Datenschutzes geben. Des Weiteren kann er die bischofliche Behorde
und sonstige kirchliche Dienststellen in seinem Bereich in Fragen des Datenschutzes bera-
ten. Auf Anforderung der bischoflichen Behorde hat der Didzesandatenschutzbeauftragte
Gutachten zu erstellen und Berichte zu erstatten.

Die in § 1 Abs. 2 genannten Stellen sind verpflichtet, den Diézesandatenschutzbeauftrag-
ten bei der Erfiillung seiner Aufgaben zur unterstiitzen. Ihm ist dabei insbesondere
1. Auskunft zu seinen Fragen sowie Einsicht in alle Unterlagen und Akten zu gewéh-

ren, die im Zusammenhang mit der Verarbeitung personenbezogener Daten stehen,
namentlich in die gespeicherten Daten und in die Datenverarbeitungsprogramme;

2. wihrend der Dienstzeit Zutritt zu allen Dienstrdumen, die der Verarbeitung und Auf-
bewahrung automatisierter Dateien dienen, zu gewéhren,

soweit nicht sonstige kirchliche Vorschriften entgegenstehen.

Der Di6zesandatenschutzbeauftragte erstattet dem Bischof alle 3 Jahre einen Tatigkeitsbe-
richt. Der Tétigkeitsbericht soll auch eine Darstellung der wesentlichen Entwicklungen
des Datenschutzes im nichtkirchlichen Bereich enthalten.

Der Diozesandatenschutzbeauftragte wirkt auf die Zusammenarbeit mit den kirchlichen
Stellen, insbesondere mit den anderen Didzesandatenschutzbeauftragten, hin.

Beanstandungen durch den Diozesandatenschutzbeauftragten
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Stellt der Didzesandatenschutzbeauftragte Versto3e gegen die Vorschriften dieser Anord-
nung oder gegen andere Datenschutzbestimmungen oder sonstige Méngel bei der Verar-
beitung personenbezogener Daten fest, so beanstandet er diese gegeniiber der zustindigen
aufsichtsfiihrenden Stelle und fordert zur Stellungnahme innerhalb einer von ihm zu be-
stimmenden Frist auf.

Der Ditzesandatenschutzbeauftragte kann von einer Beanstandung absehen oder auf eine
Stellungnahme der betroffenen Stelle verzichten, wenn es sich um unerhebliche Mingel
handelt.

Mit der Beanstandung kann der Didzesandatenschutzbeauftragte Vorschldge zur Beseiti-
gung der Méngel und zur sonstigen Verbesserung des Datenschutzes verbinden.

Die gem. Abs. 1 abzugebende Stellungnahme soll auch eine Darstellung der Mafinahmen
enthalten, die aufgrund der Beanstandungen des Diozesandatenschutzbeauftragten getrof-
fen worden sind.
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Zu seinem Aufgabenbereich gehort die Zusammenarbeit mit den staatlichen Beauftragten
fiir den Datenschutz.

§ 18a
Betrieblicher Beauftragter fiir den Datenschutz
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Kirchliche Stellen im Sinne des § 1 Abs. 2, die personenbezogene Daten automatisiert
erheben, verarbeiten oder nutzen, konnen einen betrieblichen Datenschutzbeauftragten
schriftlich bestellen.

Zum betrieblichen Datenschutzbeauftragten darf nur bestellt werden, wer die zur Erfiil-
lung seiner Aufgaben erforderliche Fachkunde und Zuverldssigkeit besitzt. Mit dieser
Aufgabe kann auch eine Person auBlerhalb der kirchlichen Stelle betraut werden. Ein be-
trieblicher Datenschutzbeauftragter kann von mehreren kirchlichen Stellen bestellt wer-
den.

Der betriebliche Datenschutzbeauftragte ist dem Leiter der kirchlichen Stelle unmittelbar
zu unterstellen. Er ist in Ausiibung seiner Fachkunde auf dem Gebiet des Datenschutzes
weisungsfrei. Er darf wegen der Erfiillung seiner Aufgaben nicht benachteiligt werden.

Die kirchlichen Stellen haben den betrieblichen Datenschutzbeauftragten bei der Erfiil-
lung seiner Aufgaben zu unterstiitzen. Betroffene konnen sich jederzeit an den betriebli-
chen Datenschutzbeauftragten wenden.

Im Ubrigen findet § 16 entsprechende Anwendung.

§ 18b
Aufgaben des betrieblichen Datenschutzbeauftragten
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Der betriebliche Datenschutzbeauftragte wirkt auf die Einhaltung dieser Anordnung und
anderer Vorschriften iiber den Datenschutz hin. Zu diesem Zweck kann er sich in Zwei-
felsfillen an den Didzesandatenschutzbeauftragten geméfl § 16 KDO wenden. Er hat
insbesondere

1. die ordnungsgemife Anwendung der Datenverarbeitungsprogramme, mit deren Hil-
fe personenbezogene Daten verarbeitet werden sollen, zu iiberwachen; zu diesem
Zweck ister liber Vorhaben der automatisierten Verarbeitung personenbezogener Daten
rechtzeitig zu unterrichten,

2. die bei der Verarbeitung personenbezogener Daten titigen Personen durch geeignete
MaBnahmen mit den Vorschriften dieser Anordnung sowie anderer Vorschriften iiber
den Datenschutz und mit den jeweiligen besonderen Erfordernissen des Datenschut-
zes vertraut zu machen.

Dem betrieblichen Datenschutzbeauftragten ist von der verantwortlichen Stelle eine Uber-
sicht nach § 3 a Abs. 2 zur Verfiigung zu stellen.

Der betriebliche Datenschutzbeauftragte macht die Angaben nach § 3 a Abs. 2 Nr. 1 bis 7
auf Antrag jedermann in geeigneter Weise verfiigbar, der ein berechtigtes Interesse nach-
weist.
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§19
Erméchtigungen

Die zur Durchfiihrung dieser Anordnung erforderlichen Regelungen trifft der Generalvikar. Er
legt insbesondere fest:

a)  den Inhalt der Meldung gemil § 3 a
b) den Inhalt der schriftlichen Verpflichtungserkldrung gem. § 4 Satz 2,

c) die technischen und organisatorischen MaB3nahmen gem. § 6 Satz 1.

§20
Schlussbestimmung

Diese Anordnung tritt am 01. November 2003 in Kraft.
Gleichzeitig tritt die Anordnung iiber den kirchlichen Datenschutz — KDO — vom 01.01.1994
auBer Kraft.

Hildesheim, den 15. Oktober 2003

T Josef
Bischof von Hildesheim
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Verordnung zur Durchfithrung der Anordnung
iiber den Kirchlichen Datenschutz (KDO-DVO)
in der Diozese Hildesheim

Aufgrund des § 19 der Anordnung iiber den kirchlichen Datenschutz (KDO) vom 01.11.2003
werden mit Wirkung vom 01.11.2003 die folgenden Regelungen getroffen:

I. Zu § 3 a KDO (Meldung von Verfahren automatisierter Verarbeitung)

&)

@

Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind, sind diese vor Inbe-
triebnahme schriftlich dem Didzesandatenschutzbeauftragten zu melden. Sofern ein be-
trieblicher Datenschutzbeauftragter bestellt ist, ist diesem gemél § 18 b Abs. 2 KDO eine
Ubersicht nach § 3a Abs. 2 KDO zur Verfiigung zu stellen.

Fiir die Meldung von Verfahren automatisierter Verarbeitung vor Inbetriebnahme bezie-
hungsweise die dem betrieblichen Datenschutzbeauftragten zur Verfiigung zu stellende
Ubersicht soll das Muster gemiB der Anlage verwandt werden.

II. Zu § 4 KDO:
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Zum Kreis der bei der Datenverarbeitung titigen Personen im Sinne des §4 KDO gehoren
die in den Stellen gemél § 1 Abs. 2 KDO gegen Entgelt beschiftigten und ehrenamtlich
tiatigen Personen. Sie werden belehrt iiber:

1. den Inhalt der KDO und anderer fiir ihre Tétigkeit geltender Datenschutzvorschrif-
ten; dies geschieht durch Hinweis auf die fiir den Aufgabenbereich des Mitarbeiters
wesentlichen Grundsitze und im Ubrigen auf die Texte in der jeweils giiltigen Fas-
sung. Diese Texte werden zur Einsichtnahme und etwaigen kurzfristigen Ausleihe
bereitgehalten; dies wird dem Mitarbeiter bekannt gegeben,

2. die Verpflichtung zur Beachtung der in Nummer 1 genannten Vorschriften bei ihrer
Titigkeit in der Datenverarbeitung,

3. mogliche disziplinarrechtliche bzw. arbeitsrechtliche/rechtliche Folgen eines Versto-
Bes gegen die KDO und andere fiir ihre Tétigkeit geltende Datenschutzvorschriften,

4.  das Fortbestehen des Datengeheimnisses nach Beendigung der Tétigkeit bei der Da-
tenverarbeitung.

Uber die Beachtung der Verpflichtung ist von den bei der Datenverarbeitung titigen Per-
sonen eine schriftliche Erkldarung nach niherer Maflgabe des Abschnittes III abzugeben.
Die Urschrift der Verpflichtungserkldarung wird zu den Personalakten der bei der Daten-
verarbeitung titigen Personen genommen, welche eine Ausfertigung der Erklarung erhal-
ten.

Die Verpflichtung auf das Datengeheimnis erfolgt durch den Dienstvorgesetzten der in der
Datenverarbeitung titigen Personen oder einen von ihm Beauftragten.

III. Zu § 4 KDO:

&)

Die schriftliche Verpflichtungserkldrung der bei der Datenverarbeitung titigen Personen
gemil § 4 Satz 2 KDO hat zum Inhalt,

1. Angaben zur Identifizierung (Vor- und Zuname, Geburtsdatum und Anschrift sowie
Beschiftigungsdienststelle),
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2. die Bestitigung,

a.  dass auf die fiir den Aufgabenbereich des Mitarbeiters wesentlichen Grundsét-
ze und im iibrigen auf die Texte in der jeweils giiltigen Fassung sowie

b. auf die Moglichkeit der Einsichtnahme und etwaigen kurzfristigen Ausleihe
dieser Texte

hingewiesen wurde,

3. die Verpflichtung, die KDO und andere fiir ihre Titigkeit geltende Datenschutzvor-
schriften in der jeweils giiltigen Fassung sorgfiltig einzuhalten,

4.  die Bestitigung, dass sie iiber disziplinarrechtliche bzw. arbeitsrechtliche/rechtliche
Folgen eines Verstoles gegen die KDO belehrt wurden.

(2) Die schriftliche Verpflichtungserkldrung ist von der bei der Datenverarbeitung téitigen Per-
son unter Angabe des Ortes und des Datums der Unterschriftsleistung zu unterzeichnen.

(3) Fiir die schriftliche Verpflichtungserklidrung sind die Muster gemif} der Anlage zu Ab-
schnitt II KDO-DVO zu verwenden.

IV. Anlage zu § 6 KDO:

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehordli-
che oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen
des Datenschutzes gerecht wird. Dabei sind insbesondere MaBinahmen zu treffen, die je nach der
Art der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind,

1.
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Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Da-
ten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden konnen
(Zugangskontrolle),

zu gewihrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen,
und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speiche-
rung nicht unbefugt gelesen, kopiert, verdandert oder entfernt werden konnen (Zugritfskon-
trolle),

zu gewihrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wihrend ihres Transports oder ihrer Speicherung auf Datentriager nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden konnen und dass iiberpriift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Dateniibertragung vorgesehen ist (Weitergabekontrolle),

zu gewibhrleisten, dass nachtriglich tiberpriift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verindert oder
entfernt worden sind (Eingabekontrolle),

zu gewihrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen (Auftragskon-
trolle),

zu gewdhrleisten, dass personenbezogene Daten gegen zufillige Zerstorung oder Verlust
geschiitzt sind (Verfiigbarkeitskontrolle),



zu gewihrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden konnen.

V.Zu § 12 Abs. 3 KDO:

)

@)

Die Unterrichtung des Betroffenen (§ 2 Abs. 1 KDO) iiber eine Ubermittlung gemidl § 12
Abs. 3 Satz 1 KDO erfolgt schriftlich.

Sie enthilt
1. die Bezeichnung der iibermittelnden Stelle einschlieflich der Anschrift,

2. die Bezeichnung des Dritten, an den die Daten tibermittelt werden, einschlielich der
Anschrift,

3. die Bezeichnung der iibermittelten Daten.

VI. Zu § 13 Abs. 1 KDO:

&)

)

3

C)

&)

VIIL.

ey

2

Der Antrag des Betroffenen (§ 2 Abs. 1 KDO) auf Auskunft ist schriftlich an die verant-
wortliche Stelle (§ 2 Abs. 8 KDO) zu richten oder dort zu Protokoll zu erkléren.

Der Antrag soll die Art der personenbezogenen Daten, iiber die Auskunft begehrt wird,
niher bezeichnen. Der Antrag auf Auskunft iiber personenbezogene Daten, die weder au-
tomatisiert verarbeitet noch in einer nicht automatisierten Datei gespeichert sind, muss
Angaben enthalten, die das Auffinden der Daten ermdglichen.

Der Antrag kann beschrinkt werden auf Auskunft iiber
1. die zur Person des Betroffenen gespeicherten Daten oder
2. die Herkunft dieser Daten oder

3. die Empfinger oder Kategorien von Empfingern, an die die Daten weitergegeben
worden sind oder

4. den Zweck, zu dem diese Daten gespeichert sind.

Vorbehaltlich der Regelung in § 13 Abs. 3 KDO wird die Auskunft in dem beantragten

Umfang von der verantwortlichen Stelle (§ 2 Abs. 8 KDO) schriftlich erteilt.

Wenn die Erteilung der beantragten Auskunft gema8 § 13 Abs. 2 oder 3 KDO zu unterblei-
ben hat, so ist dies dem Antragsteller schriftlich mitzuteilen. Die Versagung der beantrag-
ten Auskunft soll begriindet werden. Fiir den Fall, dass eine Begriindung geméf § 13 Abs.
4 KDO nicht erforderlich ist, ist der Antragsteller darauf hinzuweisen, dass er sich an den
Diozesandatenschutzbeauftragten wenden kann; die Anschrift des Didzesandatenschutz-
beauftragten ist ihm mitzuteilen.

Zu § 13 a KDO

Die Benachrichtigung des Betroffenen (§ 2 Abs. 1 KDO) gemil § 13 a Abs. 1 KDO er-
folgt, soweit die Pflicht zur Benachrichtigung nicht nach § 13a Abs. 2 und 3 entfillt, schrift-
lich durch die verantwortliche Stelle.

Sie enthilt
1. die zur Person des Betroffenen gespeicherten Daten,

2. die Bezeichnung der verantwortlichen Stelle,
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3. den Zweck, zu dem die Daten erhoben, verarbeitet oder genutzt werden.

4.  die Empfinger oder Kategorien von Empfingern, soweit der Betroffene nicht mit der
Ubermittlung an diese rechnen muss.

VIIIL. Zu § 14 KDO:

(e

(@)

3

(C))

(&)

IX.

Der Betroffene (§ 2 Abs. 1 KDO) kann schriftlich beantragen, ihn betreffende personenbe-
zogene Daten zu berichtigen oder zu 16schen. Der Antrag ist schriftlich an die Stellen
gemdl § 1 Abs. 2 Nr. 2 und 3, im Falle des § 1 Abs. 2 Nr. 1 an das Bistum zu richten.

In dem Antrag auf Berichtigung sind die Daten zu bezeichnen, deren Unrichtigkeit be-
hauptet wird. Der Antrag muss Angaben iiber die Umsténde enthalten, aus denen sich die
Unrichtigkeit der Daten ergibt.

In dem Antrag auf Loschung sind die personenbezogenen Daten zu bezeichnen, deren
Speicherung fiir unzuléssig gehalten wird. Der Antrag muss Angaben iiber die Umstéinde
enthalten, aus denen sich die Unzuléssigkeit der Speicherung ergibt.

Die zustindige Stelle entscheidet schriftlich iiber Antrige gemill Abs. 1. Die Entschei-
dung ist dem Antragsteller bekannt zu geben. Im Falle des § 14 Abs. 8 KDO sind ihm die
Stellen anzugeben, die von der Berichtigung, Loschung oder Sperrung verstindigt worden
sind. Ist eine Verstdndigung aufgrund des § 14 Abs. 8 KDO unterblieben, sind dem Antrag-
steller die Griinde dafiir mitzuteilen.

Der Widerspruch gemil § 14 Abs. 5 KDO ist schriftlich oder zur Niederschrift bei der
verantwortlichen Stelle (§ 2 Abs. 8 KDO) einzulegen. Die Umstédnde, aus denen sich das
schutzwiirdige Interesse des Betroffenen wegen seiner besonderen personlichen Situation
ergibt, sind von dem Betroffenen darzulegen. Die verantwortliche Stelle entscheidet tiber
den Widerspruch in geeigneter Form. Die Entscheidung ist dem Betroffenen bekannt zu
geben.

Die Verordnung zur Durchfithrung der Anordnung iiber den Kirchlichen Datenschutz (KDO-
DVO) vom 30. Juni 1994 tritt hiermit auler Kraft.

Hildesheim, den 15. Oktober 2003

Bernert
Generalvikar

Anlagen

1.

Zu Abschnitt I. KDO-DVO (§ 3 a KDO Meldung von Verfahren automatisierter Ver-
arbeitungen)

Die Notwendigkeit fiir die in dem nachfolgenden Formular (Muster 1) geforderten Angaben
ergibt sich aus § 3 a KDQO. Fiir jedes automatisierte Verfahren einer verantwortlichen Stelle
fiillt der Rechtstriger (§ 1 Abs. 2 KDO) ein Formular nach Muster 1 aus.
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Muster
Meldung von Verfahren automatisierter Verarbeitungen

4 El‘SterfaSSllng Dieses Formular ist auszufiillen aufgrund Abschnitt I der KDO-DVO
. . (§3a KDO) und dem Ditzesandatenschutzbeauftragten zu melden,
d Aﬂdel‘llng/ El‘ganleﬂg sofern kein betrieblicher Datenschutzbeauftragter bestellt ist.

Rechtstrﬁger (§ 1 Abs. 2 KDO) (z.B. Kirchengemeinde)

Name, Anschrift (evtl. Stempel)

1.  Verantwortliche Stelle (jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen ldsst [§
2 Abs. 8 KDOJ) (z.B. Kindergarten der Kirchengemeinde)

Name, Anschrift (evtl. Stempel)

2. Vertretung der verantwortlichen Stelle

2.1 der nach der Verfassung (Statut, Geschiftsordnung, Satzung) berufene Leiter der
verantwortlichen Stelle (z.B. Leiterin des Kindergartens der Kirchengemeinde)

Name

2.2 mit der Leitung der Datenverarbeitung in der verantwortlichen Stelle beauftragte
Personen (z.B. beauftragte Gruppenleiterin im Kindergarten der Kirchengemeinde)

Name, Telefonnummer

3.  Aufgaben, zu deren Erfiillung die Kenntnis der Daten erforderlich ist.
(Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung
(z.B. Mitglieder- und Bestandspflege)

21



4. Betroffene Personengruppen und Daten oder Datenkategorien.

4.1 Beschreibung der betroffenen Personengruppen

(z.B. Arbeitnehmer, Gemeindemitglieder, Patienten usw.)

4.2 Beschreibung der diesbeziiglichen Daten oder Datenkategorien
(Mit ,,Daten* sind ,,personenbezogene Daten* i. S. d. §2 Abs. 1 KDO gemeint, wie z.B. Name, Anschrift, Geburts-
datum, Religionszugehorigkeit. Grundsiitzlich reicht jedoch die Angabe von Datenkategorien, z.B. Meldedaten,
Personaldaten, aus. So genannte ,,besondere Arten personenbezogener Daten” (vgl. § 2 Abs. 10 KDO) sind entspre-
chend anzugeben.)

5. Empfinger oder Kategorien von Empfinger, denen die Daten mitgeteilt werden kon-
nen (jede Person oder Stelle, die Daten erhilt [§ 2 Abs. 9 KDO])

(z.B. Behorden, kirchliche Stellen, Versicherungen, #rztl. Personal usw.)
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6. Regelfristen fiir die Loschung der Daten

7.  Geplante Dateniibermittlung ins Ausland

8. MaBnahmen zur Gewihrleistung der Sicherheit der Verarbeitung

(z.B. Konfigurationsiibersicht, Netzwerkstruktur, Betriebs- und Anwendersoftware, spezielle Sicherungssoftware

usw.) (Evtl. gesonderte Aufstellung)

9.  Zugriffsberechtigte Personen

Ort, Datum, Unterschrift
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2.)  Zu Abschnitt III. KDO-DVO (§ 4 Satz 2 KDO)

Muster 1
Verpflichtungserkliarung
gemail § 4
der Anordnung iiber den kirchlichen Datenschutz
-KDO -
Ich,
(Vor- und Zuname)

geb. am

wohnhaft in

bin bei/in titig.

Ich verpflichte mich,

1. die Anordnung iiber den kirchlichen Datenschutz - KDO - des Bistums Hildesheim sowie
die anderen fiir meine Tétigkeit geltenden Datenschutzregelungen einschlieBlich der zu
ihrer Durchfiihrung ergangenen Bestimmungen in der jeweils geltenden Fassung sorgfil-
tig einzuhalten und bestitige, dass ich auf die wesentlichen Grundsitze der fiir meine Té-
tigkeit geltenden Bestimmungen hingewiesen wurde. Ich wurde ferner darauf hingewie-
sen, dass die KDO und die Texte der iibrigen fiir meine Tatigkeit geltenden Datenschutz-
vorschriften eingesehen und auch fiir kurze Zeit ausgeliehen werden konnen.

2. das Datengeheimnis auch nach Beendigung meiner Titigkeit zu beachten.
Ich bin dariiber belehrt worden, dass ein Verstol gegen die KDO und andere fiir meine
Tatigkeit geltenden Datenschutzvorschriften disziplinarrechtliche beziehungsweise arbeits-
rechtliche/rechtliche Folgen haben kann.

Diese Erkldarung wird zu meiner Personalakte genommen.

Ort, Datum Unterschrift (Vor- und Zuname)
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Muster 2
Verpflichtungserkliarung
fiir Ehrenamtliche

gemil § 4
der Anordnung iiber den kirchlichen Datenschutz
- KDO -
Ich,
(Vor- und Zuname)
geb. am

wohnhaft in

bin bei/in ehrenamtlich titig.

Ich verpflichte mich,

alle datenschutzrechtlichen Bestimmungen des Bistums Hildesheim einzuhalten und alle perso-
nenbezogenen Angaben, die ich aufgrund meines Ehrenamtes erhalten habe oder die mir im
Zusammenhang mit meinem Ehrenamt zur Kenntnis gelangt sind, wihrend der Tatigkeit und
nach ihrer Beendigung vertraulich zu behandeln. Ich bin dariiber informiert, dass Verstofe ge-
gen das Datengeheimnis zum Entzug des Ehrenamtes fiihren konnen. Auf mégliche Schadener-
satzanspriiche einer unzuldssigen Weitergabe personenbezogener Daten wurde ich hingewie-
sen.

Ort, Datum Unterschrift (Vor- und Zuname)
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Das neue Kkirchliche
Datenschutzrecht

Am 01. November 2003 sind eine neue Anordnung iiber den kirchlichen Datenschutz - KDO -
sowie eine neue Verordnung zur Durchfiihrung der Anordnung iiber den kirchlichen Daten-
schutz (KDO-DVO) in Kraft getreten, die die neun Jahre alten Bestimmungen aus dem Jahre
199... abgelost haben. Damit verbunden sind eine Vielzahl wesentlicher Anderungen und Neu-
erungen. Alle Mitarbeiterin unseren Dienststellen und Einrichtungen, die mit der Verarbeitung
personenbezogener Daten zu tun haben, miissen die neuen Vorschriften beachten und téglich in
der Praxis anwenden. Um ihnen diese Aufgabe zu erleichtern sollen hier einige erste wichtige
Hinweise gegeben werden.

Anlass zur Schaffung der neuen KDO

Durch die Richtlinie 95/46/EG des Européischen Parlaments und des Rates zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
vom 24. Oktober 1995 (Abl. EG Nr. L 281, Seite 31 ff.) wurden einheitliche Mindestanforde-
rungen an den Datenschutz in den Mitgliedsstaaten der Europidischen Union geschaffen. Im
Hinblick hierauf haben der Bund und die Lénder ihr Datenschutzrecht reformiert und sowohl
das Bundesdatenschutzgesetz (BDSG), wie auch die Landesdatenschutzgesetze jeweils voll-
standig neu gefafit. Dem Selbstverwaltungsrecht der 6ffentlich-rechtlichen Religionsgesellschaf-
ten wurde weiterhin dadurch Rechnung getragen, dass kirchliche Einrichtungen nicht in den
Regelungsbereich dieser Gesetze einbezogen wurden. Hierin lag Verpflichtung und Ansporn
zugleich, nun durch eine eigene Reform, zur Umsetzung der europdischen Standards und zur
Fortentwicklung des Datenschutzrechts beizutragen.

Materielle Anderungen
1. Neue Begriffe

Die Anpassung an das europdische Recht hat im Hinblick auf den Sprachgebrauch in den euro-
piischen Staaten eine Anderung der Begriffsdefinitionen des § 2 KDO mit sich gebracht:

a)  So spricht § 2 Abs. 2 KDO jetzt von automatisierter Verarbeitung und nicht mehr von
automatisierten Dateien, mit der Folge, dass jetzt auch Videoaufzeichnungen hierunter
fallen, die bisher Bestandteil von Akten waren (§ 2 Abs. 3 KDO-1994). Neben den EDV-
und Videoiiberwachungsanlagen gehoren auch Textverarbeitungssysteme zu den ,,Daten-
verarbeitungsanlagen® i.S. dieser Vorschrift. Die Begriffe Akten und Aktensammlungen
sind entfallen.

b)  Neu eingefiigt wurde der Begriff Pseudonymisieren (§ 2 Abs. 7 KDO).
c)  Ausder speichernden Stelle ist jetzt die verantwortliche Stelle geworden (§ 2 Abs. 8 KDO).

d)  Besondere Arten personenbezogener Daten (§ 2 Abs. 10 KDO) sind auf Grund ihrer Sen-
sibilitdt geeignet, das informationelle Selbstbestimmungsrecht der Betroffenen in hohem
Male zu gefihrden. Daher besteht fiir sie ein generelles Verarbeitungsverbot, das jedoch
von einer Reihe von Ausnahmen durchbrochen wird (§ 9 Abs. 5 KDO)

e) §2Abs. 11 KDO enthilt jetzt eine Definition fiir mobile personenbezogene Speicher- und
Verarbeitungsmedien (Chipkarten). Diese haben in den letzten Jahren zunehmend an Be-
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deutung gewonnen. Auch im kirchlichen Bereich gibt es Uberlegungen zu ihrer Einfiih-
rung (Church-Card). Es war daher konsequent, sie friihzeitig in den Regelungsbereich der
KDO (§ 5b KDO) mit einzubeziehen.

Grundsatz der Datenvermeidung und Datensparsamkeit (§ 2a KDO

Neu aufgenommen wurde der Grundsatz der Datenvermeidung und Datensparsamkeit. Er
erginzt den Grundsatz der Erforderlichkeit (§§ 9 Abs.1, 10 Abs. 1 KDO) um eine techni-
sche Komponente. Durch eine entsprechende Gestaltung der Datenverarbeitungssysteme
soll den Gefahren fiir das informationelle Selbstbestimmungsrecht schon zu einem moglichst
friihen Zeitpunkt begegnet werden. Die pseudonymisierte (§ 2 Abs. 7 KDO) und anonymi-
sierte (§ 2 Abs. 6 KDO) Verarbeitung hat, wo immer moglich, den Vorrang.

Regelung zur Videoiiberwachung (§ 5a KDO)

Vom neuen BDSG wurden auch die Regelungen zur Videoiiberwachung, die inzwischen
auch im kirchlichen Bereich grole Bedeutung erlangt hat, iibernommen. Die Vorschrift
erfasst nur die Beobachtung 6ffentlich zugéinglicher Rdume, die von jedermann betreten
werden konnen (z.B. Kirchen, Flure und Stationen in Krankenhiusern, Vorplitze von Ge-
biuden, etc.). Fiir die Uberwachung ausschlieBlich intern zuginglicher Riume (z.B. Ar-
beitszimmer) gelten weiterhin die Grundsitze des Arbeitnehmerdatenschutzes.

Die Regelung ist im Grunde zwar sehr weit gefasst, bietet aber eine Reihe von Vorteilen.
So zwingt sie die tiberwachende Stelle zu einer préizisen Begriindung der Mafinahme im
Hinblick auf die damit verbundenen Ziele. Dabei stellt sich nicht selten heraus, dass die
UberwachungsmafBnahme allein fiir sich gesehen noch keinen ausreichenden Schutz bie-
tet. Zudem ist die Tatsache der Uberwachung in geeigneter Form kenntlich zu machen. Fiir
verdeckte UberwachungsmafBnahmen bietet § Sa KDO keine Rechtsgrundlage.

Starkung der Rechte der Betroffenen

Betroffene miissen sich zwar in vielen Fillen eine Verarbeitung ihrer personenbezogenen
Daten durch kirchliche Dienststellen und Einrichtungen gefallen lassen, haben dem ge-
geniiber jedoch auch eine Reihe von Rechten zur Wahrung ihres informationellen Selbst-
bestimmungsrechts.

— Zunichst haben sie das Recht, dass die Daten, von Ausnahmefillen abgesehen, bei ih-
nen selbst erhoben werden (§ 9 Abs. 2 KDO)

— In vielen Féllen ist hierzu ihre Einwilligung erforderlich (§ 3 Abs. 1, 3, 5 KDO).
— Werden die Daten nicht unmittelbar beim Betroffenen erhoben, so besteht eine Benach-
richtigungspflicht (§ 13a KDO).

— In jedem Fall hat er das Recht auf Auskunft (§ 13 KDO) auf die zu seiner Person gespei-
cherten Daten, ihre Herkunft, ihre Weitergabe und den Zweck der Speicherung. Nur in
schwerwiegenden Fillen kann ihm diese verweigert werden (§ 13 Abs. 3 KDO).

— Wie bisher kann er auch die Berichtigung (§ 14 Abs. 1 KDO) unrichtiger Daten, die
Léschung (§ 14 Abs. 2 KDO) nicht mehr benétigter Daten und die Sperrung (§ 14 Abs.
3, 4 KDO) von Daten, deren Richtigkeit von ihm bestritten wurde, oder die nur auf
Grund von Aufbewahrungsvorschriften nicht geloscht werden diirfen, verlangen.
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— Neu geschaffen wurde das Widerspruchsrecht in § 14 Abs. 5 KDO. Erstmalig kann der
Betroffene damit auch einer rechtméfigen Datenverarbeitung widersprechen. Um die
Aufgabenertiillung nicht zu gefihrden, ist diese Moglichkeit jedoch fiir den Fall der
gesetzlichen Anordnung der Datenverarbeitung ausgeschlossen. In allen anderen Fiéllen
ist keine Rechtsgiiterabwigung erforderlich, wobei jedoch auf dem Hintergrund einer
rechtmifigen Datenverarbeitung ein strenger Mafistab anzulegen ist. Die Geltendma-
chung des Widerspruchsrechts wird nicht durch eine zuvor erteilte Einwilligung ausge-
schlossen.

Organisatorische Anderungen

1.
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Technische und organisatorische Maflnahmen (§ 6 KDO)

Die Daten verarbeitenden Stellen haben, wie schon bisher durch technische und organisa-
torische Mafsnahmen (§ 6 KDO) dafiir zu sorgen, dass die Vorschriften der KDO eingehal-
ten werden. Ziffer IV der Verordnung zur Durchfiihrung der Anordnung iiber den kirchli-
chen Datenschutz (KDO-DVO) zihlt die konkret zu erfiillenden Anforderungen auf. Der
Katalog wurde gegeniiber der fritheren Anlage zu § 6 KDO iiberarbeitet und um zwei
Ziffern verkiirzt. Wie schon oben erwihnt ist zudem bei der Gestaltung und Auswahl von
Datenverarbeitungssystemen die Grundsitze der Datenvermeidung und Datensparsamkeit
zu beachten.

Meldepflicht und Verzeichnis (§ 3a KDO)

An die Stelle des alten Dateienregisters nach § 17 Abs. 3 KDO-1994 ist nunmehr die
Meldung nach § 3a Abs. 2 KDO-2003 getreten. Die hierbei zu machenden Angaben wur-
den im Vergleich zum fritheren Recht konkreter gefasst. Zudem sollen sie eine bessere
Vorstellung vom Umfang und den Risiken der jeweiligen automatisierten Verarbeitungen
ermoglichen. Die Meldung hat vor der Inbetriebnahme der Verarbeitung zu erfolgen.
Hierdurch wird es moglich, rechtzeitig auf mogliche Gefahrdungen und etwa erforderli-
chen Gegenmalinahmen hierzu, hinzuweisen und spitere teure Nachbesserungen vermei-
den zu helfen. Die Meldungen sollen unter Verwendung des Musters in der Anlage zu
KDO-DVO erfolgen. Ein Programm zur Abgabe der Meldung in elektronischer Form, ist
in Entwicklung.

Betrieblicher Beauftragter fiir den Datenschutz (§§ 18a, 18b KDO)

Neu ist, dass jetzt alle Dienststellen und Einrichtungen die Moglichkeit haben, einen be-
trieblichen Datenschutzbeauftragten zu bestellen. In diesem Fall entfillt die Meldepflicht
nach § 3a KDO gegeniiber dem Diézesandatenschutzbeauftragten. Die Ubersicht nach §
3a Abs. 2 KDO ist dem Betriebsbeauftragten zur Verfiigung zu stellen. Durch diese Rege-
lung soll der vom Bischof bestellte Didzesandatenschutzbeauftragte entlastet und eine
schnellere und effektivere Aufsicht iiber die Datenverarbeitung vor Ort erreicht werden.
Zumindest fiir groere Einrichtungen, die umfangreiche und komplexe Datenverarbei-
tungsysteme einsetzen und gleichzeitig mit sensiblen Daten umgehen, diirfte die Bestel-
lung eines betrieblichen Datenschutzbeauftragten dringend geboten sein, um die organisa-
torischen Anforderungen nach § 6 KDO erfiillen zu koénnen. Kiinftig werden vor allem
zwei Aufgaben auf den betrieblichen Datenschutzbeauftragten zukommen:



Erstens: Die Begleitung der Einfiihrung neuer oder der Umgestaltung bestehender Verfah-
ren der automatischen Datenverarbeitung. Sein Beitrag hierzu sollte darin bestehen, die
Anforderungen der Anlage zu § 6 KDO besonders in den Blick zu nehmen und gemein-
schaftlich mit den tibrigen Beteiligten nach datenschutzgerechten Losungen zu suchen. Im
Falle des Abschlusses einer Betriebsvereinbarung kann er eine vermittelnde Stellung zwi-
schen Verwaltungsleitung und MAV einnehmen.

Zweitens: Die Unterweisung der Mitarbeiter zu einem datenschutzgerechten Umgang mit
den bestehenden Verfahren. Diese Aufgabe kann er sowohl durch Mitwirkung an betriebs-
internen Richtlinien, wie auch durch Schulungsmafinahmen und Beratungen im Einzelfall
wahrnehmen.

In jedem Fall arbeitet er auf diesem Gebiet der Verwaltungsleitung zu und dieser daher
unmittelbar zu unterstellen.

Diozesandatenschutzbeauftragter (§§ 16, 17, 18 KDO)

Der bisherige Bischotliche Beauftragte fiir den Datenschutz wird nunmehr als Didzesan-
datenschutzbeauftragter bezeichnet. Die Begriffsanderung ist allein zur besseren Abgren-
zung gegeniiber dem betrieblichen Datenschutzbeauftragten erfolgt. Wesentliche Ande-
rungen in seiner Rechtsstellung und seinen Aufgaben sind damit nicht verbunden. Gesetz-
lich festgelegt wurde jetzt, dass dieser dem Bischof alle drei Jahre einen Tétigkeitsbericht
zu erstatten hat. Die Verpflichtung, den Di6zesandatenschutzbeauftragten in der Erfiillung
seiner Aufgaben zu unterstiitzen (§ 17 Abs. 2 KDO) besteht auch fiir die Einrichtungen,
die einen betrieblichen Datenschutzbeauftragten bestellt haben. Dieser kann sich zudem
jederzeit an den Didzesandatenschutzbeauftragten wenden (§ 18b Abs. 1 Satz 2 KDO).
Zur Verbesserung des Datenschutzes sollte es daher in jedem Fall zu einer vertrauensvol-
len und intensiven Zusammenarbeit kommen.

Was ist zu tun?

1.

Unterrichtung der Mitarbeiter

Die in der Datenverarbeitung titigen Mitarbeiter sollten in geeigneter Weise mit der neuen
Rechtslage vertraut gemacht werden. Hierzu sollte ihnen zumindest ein Textabdruck der
neuen KDO mit diesen Hinweisen zur Verfiigung gestellt werden. Bei dieser Gelegenheit
sollte auch iiberpriift werden, ob alle Mitarbeiter die Verpflichtungserkldrung nach § 4
KDO unterzeichnet haben.

Bestellung eine betrieblichen Beauftragten fiir den Datenschutz

Sodann sollte in jeder Einrichtung gepriift werden, ob die Bestellung eines betrieblichen
Datenschutzbeauftragten notwendig ist. Hierbei sollten folgende Aspekte gepriift werden:

a) Welchen Umfang hat die automatisierte Datenverarbeitung in unserer Einrichtung?

b) Sind die verarbeiteten personenbezogenen Daten von Klienten, Mitarbeitern, etc.
besonders sensibel? Gehoren sie zur Gruppe der besonders schiitzenswerten Daten
i.S.v. § 2 Abs. 10 KDO?

¢) Wie groB ist das Gefiahrdungspotential fiir diese Daten? Hat es in der Vergangenheit
schon Vorfille gegeben, durch die besondere Gefidhrdungen sichtbar wurden (z.B. Hoch-
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wassereinbriiche, Diebstahl von PC und Datentrigern, Systemabstiirze mit lingeren
Ausfallzeiten, erfolgreiche Virenangriffe, etc.)?

Wird die Organisation in unserer Einrichtung den Anforderungen der Anlage zu § 6
KDO gerecht? Sind die verwendeten Daten stets verfiigbar, inhaltlich richtig und ihre
Vertraulichkeit gewahrt?

Hat es in der Vergangenheit hidufiger Beschwerden Betroffener gegeben?

Meldung automatisierter Verfahren nach § 3a KDO

Soweit ein betrieblicher Datenschutzbeauftragter nicht bestellt wird, sind alle bestehenden
und schon jetzt neu geplanten Verfahren automatisierter Verarbeitungen, wie EDV-Anla-
gen, Videoiiberwachungsanlagen, automatisierte Textverarbeitungssysteme dem Diozesan-
datenschutzbeauftragten unter Verwendung des Musters in der Anlage zur KDO-DVO zu
melden.

Hannover, den 18. Februar 2004
Lutz Grammann
Diozesandatenschutzbeauftragter

Wichtige Anschriften:

Der Dibdzesandatenschutzbeauftragte der (Erz-)Bistiimer Berlin, Hamburg, Hildesheim,
Osnabriick und Miinster im oldenburgischen Teil

Engelbosteler Damm 72 - 30167 Hannover - Phone: 0511 / 81 93 15

Email: info@datenschutz-kirche.de - internet: http://www.datenschutz-kirche.de

Datenschutzreferent im (Erz-)bischoflichen Generalvikariat / Ordinariat:

Wichtige Internetadressen:
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Virtuelles Datenschutzbiiro
http://www.datenschutz.de

Bundesamt fiir Sicherheit in der Informationstechnik

http://www.bsi.bund.de/

Sicherheit im Internet. Eine Seite des Bundesministeriums fiir Wirtschaft und Arbeit
http://www.sicherheit-im-internet.de/



Verliangerung der Geltung bereichsspezifischer datenschutzrechtlicher
Ausfiithrungsbestimmungen zur Anordnung iiber den kirchlichen Datenschutz

fiir die Diozese Hildesheim - KDO -

Gemil § 19 der Anordnung iiber den Kirchlichen Datenschutz - KDO - in der Diozese Hildes-

heim vom 01.11.2003 (verdffentlicht im Kirchlichen Anzeiger fiir das Bistum Hildesheim, Jahr-

gang 2003, Seite 215 ff.) treffe ich hiermit folgende Regelung:

1. Auf der Grundlage der KDO vom 01.01.1994 (verdffentlicht im Kirchlichen Anzeiger fiir das
Bistum Hildesheim, Jahrgang 1994, Seite 13 ff.) hatte der damalige Herr Generalvikar folgen-
de bereichspezifische datenschutzrechtliche Ausfiihrungsbestimmungen zur KDO erlassen:

a)

b)

)

d)

€)

)

h)

i)

Anordnung iiber die Sicherung und Nutzung der Archive der Katholischen Kirche vom
12.12.1988 (veroftentlicht im Kirchlichen Anzeiger fiir das Bistum Hildesheim, Jahr-
gang 1988, Seite 391 ff.) sowie die Empfehlung der Deutschen Bischofskonferenz zur
Vervielfdltigung von Pfarrmatrikeln und kirchlichen Archivarien vom 26.08.1974.

Anordnung zum Schutz personenbezogener Daten in katholischen Schulen in freier
Trigerschaft in der Didzese Hildesheim vom 01.09.1989 (veroffentlicht im Kirchli-
chen Anzeiger fiir das Bistum Hildesheim, Jahrgang 1989, Seite 204 ff.).

Ordnung zum Schutz von Patientendaten in katholischen Krankenhéusern in der Di6-
zese Hildesheim vom 01.04.1990 (verdffentlicht im Kirchlichen Anzeiger fiir das Bis-
tum Hildesheim, Jahrgang 1990, Seite 80 ft.).

Datenschutz bei der Ubermittlung personenbezogener Daten iiber Telefax vom
01.11.1992 (veroftentlicht im Kirchlichen Anzeiger fiir das Bistum Hildesheim, Jahr-
gang 1992, Seite 260 ff.).

Ordnung zum Schutz von personenbezogenen Daten bei Friedhofen in kirchlicher Tra-
gerschaft vom 01.01.1992 (ver6ffentlicht im Kirchlichen Anzeiger fiir das Bistum Hil-
desheim, Jahrgang 1992, Seite 305 ff.).

Besonderer Schutz von Computerprogrammen nach dem Urheberrechtsgesetz vom
01.10.1993 (veroffentlicht im Kirchlichen Anzeiger fiir das Bistum Hildesheim, Jahr-
gang 1994, Seite 49 ff).

Richtlinien fiir den Einsatz von Informationstechnik sowie den Datenschutz am Ar-
beitsplatz in der Diozese Hildesheim vom 01.11.1994 (verdffentlicht im Kirchlichen
Anzeiger fiir das Bistum Hildesheim, Jahrgang 1994, Seite 126 ff.).

Richtlinien zum Einsatz von Arbeitsplatzcomputern in der Diozese Hildesheim vom
01.11.1994 (veroffentlicht im Kirchlichen Anzeiger fiir das Bistum Hildesheim, Jahr-
gang 1994, Seite 413 ft.).

Veroffentlichung von personlichen Daten (z. B. Alterjubildum) in Pfarrbriefen und

dhnlichen Publikationen vom 08.01.1998 (verdffentlicht im Kirchlichen Anzeiger fiir
das Bistum Hildesheim, Jahrgang 1998, Seite 24 ff.).

2. Die oben genannten bereichsspezifischen datenschutzrechtlichen Regelungen gelten auch
weiterhin.

Hildesheim, den 18.12.2003

Bernert
Generalvikar
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Anordnung zum Schutz personenbezogener Daten in katholischen Schulen in
freier Tragerschaft in der Diozese Hildesheim

Inhaltsiibersicht

§ 1 Datenkatalog

§ 2 Technische und organisatorische Manahmen

§ 3 Dateniibermittlung an andere Schulen und sonstige Stellen

§ 4 Dateniiberrnittlung an Beratungsdienste und an den schulérztlichen Dienst
§ 5 Klassenbiicher

§ 6 Weitergabe von Schiilerdaten, Elterndaten und Lehrerdaten

§ 7 Inkrafttreten

Gemil § 20 Abs. 1 der Anordnung iiber den kirchlichen Datenschutz - KDO - wird zur Rege-
lung des Schutzes personenbezogener Daten in katholischen Schulen in freier Trigerschaft in
der Diozese Hildesheim folgende Anordnung erlassen:

Die katholischen Schulen in freier Trigerschaft in der in der Didzese Hildesheiin sind fiir die
Erfiillung ihrer Aufgaben darauf angewiesen, Daten von Mitarbeitem, Erziehungsberechtigten,
Schiilern und Ausbildungsbetrieben zu erheben und weiterzuverarbeiten. Dem entspricht ihre
Pflicht, die Daten vertraulich zu behandeln, sie nur zu verwenden, soweit es fiir die rechtmiflige
Erfiillung ihrer Aufgaben erforderlich ist, und die Betroffenen vor jedem Missbrauch zu schiitzen.

Was zur Aufgabenerfiillung notwendig ist, ergibt sich aus der in der Grundordnung fiir die ka-
tholischen Schulen in freier Tragerschaft in der Didzese Hildesheim vom 1. April 1985 genann-
ten Zielsetzung.

§ 1 Datenkatalog

(1) Folgende Daten von Schiilern diirfen gespeichert werden
Ordnungsbegriff, Schiilernummer
Name, Vorname
Anschrift
Telefonnummer
Geburtsdatum
Geburtsort
Familienstand
Staatsangehorigkeit
Konfession
Taufdatum
Geschlecht
Krankenversicherung
Wohnsitzptarrei
Schulversdumnisse
Beurlaubung vom Schulbesuch
Daten zum schulischen Werdegang
Entlassungsart
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Funktionen in der Schule

Leistungsdaten

sonstige Qualifikationsnachweise

Kurswahl

Versetzungsentscheidungen

Schulgeldpflicht / Schulgeldhohe

Bankverbindung des Zahlenden

Teilnahme am Schiilertransport

Fahrtkostenerstattungen (Betrag und Zeitraum)

und / oder Lehrmittelkostenerstattungen

Bankverbindungen des Empfingers

Klasse, Klassenlehrer, Tutor

beim Besuch berufsbildender Schulen Name und Anschrift des jeweiligen Ausbildungsbe-
triebes, der Praktikantenstelle oder der sie ersetzenden Institution
Ausbildungsberuf, Beginn und Ende der betrieblichen Ausbildung
Berufsschultag

Folgende Daten von Erziehungsberechtigten diirfen gespeichert werden:
Name, Vorname, Anschrift der Erziehungsberechtigten

Telefonnummer

Staatsangehorigkeit

Konfession

Funktionen in der Schule

Weitere Daten wie Verhaltensdaten, Daten von Geschwistern, Daten zu gesundheitlichen
Auffalligkeiten (Behinderungen), Daten zu piddagogischen, sozialen und therapeutischen
MaBnahmen und deren Ergebnisse diirfen grundsétzlich nur mit Einwilligung der Betrof-
fenen bzw. eines Erziehungsberechtigten gespeichert werden.

Die Einwilligung ist zu ersetzen, wenn

a) die Betroffenen sich trotz eingehender Bemiihung durch die Schule nicht geduBert
haben oder

b) die Betroffenen trotz eingehender Beratung durch die Schule die Einwilligung ver-
sagt haben und die Speicherung im Interesse des Schiilers oder fiir die pidagogische
Arbeit einer Schule zwingend notwendig ist.

§ 2 Technische und organisatorische Mainahmen

ey

@)

Die in den Schulen gespeicherten personenbezogenen Daten diirfen nur denen zugédnglich
gemacht werden, die die Daten zur Erfiillung ihres dienstlichen Auftrages bendtigen. Sie
sind vor Unbefugten zu sichem und in abschlieBbaren Schrinken aufzubewahren. Zugangs-
berechtigt sind auller der Schulsekretirin und dem Schulleiter bzw. Schultriger nur die
jeweils fiir den Schiiler zustdndigen Lehrer.

Fiir die in den Schulen vorhandenen EDV-Anlagen sollte eine schriftliche Benutzerord-
nung erlassen werden. In der Benutzerordnung sind die ndheren Modalitdten im Umgang
mit der EDV-Anlage, die Fragen der Zugriffsberechtigung und die Verantwortlichkeit fiir
die EDV-Anlage, die Weitergabe von Daten an Dritte sowie die Vemichtung eventuell
vorhandener Ausdrucke zu regeln. Die Datenverarbeitung der Schulverwaltung ist von der
Datenverarbeitung fiir den Unterrichtsbereich zu trennen.
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§ 3 Dateniibermittlung an andere Schulen und sonstige Stellen

()]

(@)

3

Beim Wechsel eines Schiilers in eine andere Schule konnen Anschriften und Geburtsdaten,
Daten zur Staatsangehorigkeit, zur Konfession, zur Einschulung, zu Versetzungen, zum
Vorriicken und Wiederholen von Jahrgangsstufen, die beiden letzten Zeugnisbogen sowie
- nur mit Genehmigung der Betroffenen - Daten iiber Erkrankungen und Behinderungen
tibermittelt werden. Besteht im Einzelfall ein begriindetes Interesse an weiteren von der
abgebenden Schule gespeicherten Daten, konnen sie der aufnehmenden Schule tibermit-
telt werden. Beim Ubergang in die gymnasiale Oberstufe diirfen auch Daten iiber den
Unterricht in den Fremdsprachen sowie Daten iiber den Unterricht, der vor Beginn der
Klasse 12 abgeschlossen wurde, tibermittelt werden.

Eine aufnehmende (abgebende) Schule kann im Einzelfall der bisherigen Schule Daten
iiber die Lernentwicklung und Verhaltensentwicklung iibermittteln, wenn dies der pddago-
gischen Arbeit dieser Schule dient.

An sonstige Stellen (z.B. Praktikantenstellen) konnen Daten iibermittelt werden, sofern

dies zur rechtméBigen Erfiillung ihrer Aufgaben erforderlich ist. Wegen der Voraussetzun-
gen wird auf die §§ 10 und 11 KDO verwiesen.

§ 4 Dateniibermittlung an Beratungsdienste und an den schulirztlichen Dienst

ey

(@)

An Beratungsdienste und an den schulérztlichen Dienst diirfen gespeicherte Daten, soweit
es erforderlich ist, iibermittelt werden, wenn entsprechende Beratungen oder Untersuchun-
gen zum Wohle der Schiiler angestrebt werden. Die Ubermittlung ist zulissig, wenn die
Erziehungsberechtigten oder der volljdhrige Schiiler zustimmen. Bei Einzelberatung oder
Einzeluntersuchung bedarf es der schriftlichen Zustimmung mindestens eines Erziehungs-
berechtigten oder des volljdhrigen Schiilers,

Sich aus Beratungen und Untersuchungen ergebende Gutachten oder Befunde unterliegen
strengster Vertraulichkeit. Auskiinfte daraus diirfen nur den Erziehungsberechtigten, dem
volljahrigen Schiiler und dem vormals Erziehungsberechtigten von dem jeweiligen Bera-
tenden erteilt werden. Die Schulen erhalten Auskiinfte, sofern sie zur Erfiillung des Auf-
trags der Schule notwendig sind. Arztliche Gutachten und Sachverhalte, die einzelnen
Lehrern oder dem Schulleiter von Erziehungsberechtigten oder Schiilern zu ihrer personli-
chen Information anvertraut worden sind, diirfen nur mit dem Einverstindnis der Betroffe-
nen an eine andere Stelle weitergegeben werden.

§ 5 Klassenbiicher

(e))
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In Klassenbiicher diirfen folgende personenbezogene Informationen iiber Schiiler und Er-
ziehungsberechtigte eingetragen werden:

Name, Geburtsdatum und Konfession des Schiilers,

besondere Funktionen in der Schule, Hinweise auf die Teilnahme oder Nichtteilnahme an
bestimmten Schulveranstaltungen, Fehlzeiten,

beim Besuch berufsbildender Schulen: die Ausbildungsberufe der Schiiler sowie die aus-
bildenden Firmen nebst Anschriften und Telefonnummern,

Funktionen der Erziehungsberechtigten in der Schule,
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C)
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Namen, Anschriften und Telefonnummern, unter denen die Erziehungsberechtigten oder
andere Angehorige erreichbar sind. Die Erziehungsberechtigten konnen verlangen, dass
diese Eintragungen in das Klassenbuch unterbleiben. Auf die sich daraus moglicherweise
ergebenden Nachteile sind die Erziehungsberechtigten hinzuweisen.

Mit schriftlicher Zustimmung zumindest eines Erziehungsberechtigten konnen in Einzel-
fallen auch Erkrankungen von Schiilern und die in Notfillen zu ergreifenden Maflnahmen
im Klassenbuch verinerkt werden.

Alle anderen erforderlichen personenbezogenen Daten iiber Schiiler und Erziehungsbe-
rechtigte diirfen nur in gesonderten Biichern, Listen, Akten oder Dateien gespeichert wer-
den. Dies gilt auch fiir Leistungsdaten wie Noten der Klassenarbeiten und Zensurenlisten
sowie fiir die Eintragung eines miindlichen Tadels.

Geeignete Schiiler, die sich freiwillig dazu bereit erklidren, konnen die Lehrkrifte wihrend
der tiglichen Unterrichtszeit bei Transport, Autbewahrung und Fiihrung der Klassenbii-
cher unterstiitzen. Die Notwendigkeit, das Klassenbuch in Rahmen der gegebenen Mog-
lichkeiten gegen unbefugte Einsicht zu sichern, ist mit diesen Schiilern in altersgemifler
Weise zu besprechen.

Klassenbiicher diirfen nur in verschlossenen bzw. durch Zugangsberechtigte beaufsichtig-
ten Rdumen aufbewahrt werden.

§ 6 Weitergabe von Schiilerdaten, Elterndaten und Lehrerdaten

ey
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Die Weitergabe von Schiilerdaten, Elterndaten und Lehrerdaten zu Werbezwecken jeder
Art und die Ubermittlung der Namen und Vomamen von Schulanfingern oder Schulab-
giingern an die Presse ist nicht zulissig, es sei denn die Betroffenen haben der Ubermitt-
lung schriftlich zugestimmt,

Die Weitergabe von Adressdaten von Schiilern an die zustidndigen ortlichen Kirchenge-
meinden ist zuldssig.

Listen mit Namen, Vornamen, Anschriften und Telefonnummern der Schiiler einer Klasse
konnen zur Erleicherung des Kontaktes der Schiiler und Erziehungsberechtigten unterein-
ander an alle Erziehungsberechtigten und Schiiler der Klasse verteilt werden, wenn diese
vorher in geeigneter Fom Gelegenheit hatten, zu widersprechen.

Zur Vorbereitung eines Klassentreffens kann die Schule ehemaligen Schiilern die Anschriften
von fritheren Mitschiilern iiberlassen, sofern sie darauf hingewiesen hat, dass die Adressen
nur zum angegebenen Zweck verwendet werden diirfen.

Die schulinterne Ubermittlung von Namen, Anschriften und Telefonnunimern der Mit-
glieder schulischer Gremien ist zuléssig.

Bei volljdhrigen Schiilern darf die Schule in Wahrnehmung ihrer padagogischen Verant-
wortung ohne deren Einverstindnis den vormals Erziehungsberechtigten Auskunft ertei-
len.

Die Weitergabe von Daten aus Lehrerverzeichnissen ist zulédssig, wenn dies zur rechtmafi-
gen Erfiillung der Aufgaben der weitergebenden Stelle oder des Empfingers erforderlich ist.

§ 7 Inkrafttreten
Diese Anordnung tritt am 01. Januar 1994 in Kraft.
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Ordnung zum Schutz von Patientendaten in katholischen Krankenhiusern
in der Diozese Hildesheim

Gemail § 20 Abs. 1 der Anordnung iiber den Kirchlichen Datenschutz- KDO - wird zur Rege-
lung des Schutzes personenbezogener Daten in katholischen Krankenhédusern in der Di6zese
Hildesheim folgende Ordnung erlassen:

§ 1 Geltungsbereich

(1) Diese Ordnung gilt fiir alle katholischen Krankenhiuser in der Diozese Hildesheim ohne
Riicksicht auf deren Rechtsform oder die Triagerschaft des jeweiligen Krankenhauses.

(2) Diese Ordnung regelt den Schutz personenbezogener Daten von Patienten eines Kranken-
hauses (Patientendaten), unabhéngig von der Form ihrer Erhebung, der Art ihrer Verarbei-
tung und Nutzung. Als Patientendaten gelten auch personenbezogene Daten Dritter, die
dem Krankenhaus im Zusammenhang mit der Behandlung bekannt werden.

(3) Soweit in dieser Ordnung nichts anderes bestimmt ist, gelten die Anordnung iiber den
Kirchlichen Datenschutz und die zu ihrer Durchfiihrung ergangenen Vorschriften. Weiter-
gehende Rechtsvorschriften, insbesondere die der drztlichen Schweigepflicht, bleiben un-
beriihrt.

§ 2 Umfang der Datenverarbeitung

(1) Patientendaten diirfen nach Maf3gabe der §§ 7 und 9 der Anordnung iiber den Kirchlichen
Datenschutz im Krankenhaus nur erhoben, verarbeitet und genutzt werden, soweit

1. dies im Rahmen des Behandlungsverhiltnisses einschlieBlich der verwaltungsmaBi-
gen Abwicklung und Leistungsberechnung, zur Erfiillung der mit der Behandlung in
Zusammenhang stehenden Dokumentationspflichten oder eines damit zusammen-
hingenden Rechtsstreites erforderlich ist,

2. eine staatliche oder kirchliche Rechtsvorschrift dies vorschreibt oder erlaubt oder
3. der Betroffene eingewilligt hat.

(2) Die Einwilligung gemif3 Abs. 1 Nr. 3 bedarf der Schriftform, soweit nicht wegen besonde-
rer Umstidnde eine andere Form angemessen ist. Wird die Einwilligung wegen besonderer
Umstinde nur miindlich erteilt, so ist dies vom Krankenhaus schriftlich in den Unterlagen
zu vermerken. Wird die Einwilligung zusammen mit anderen Erkldrungen schriftlich er-
teilt, ist der Betroffene hierauf schriftlich hinzuweisen.

(3) Die Angabe der Religionszugehorigkeit bei der Patientenaufnahine ist freiwillig.

§ 3 Ubermittlung und Nutzung von Patientendaten im Krankenhaus

(1) Die Ubermittlung und Nutzung von Patientendaten innerhalb des Krankenhauses einschlief-
lich der Krankenhausseelsorge und des Sozialdienstes iin Krankenhaus sind nur zulissig,
soweit dies zurjeweiligen Aufgabenerfiillung erforderlich ist.

(2) Fiir die Ubenmittlung von Patientendaten zwischen Behandlungseinrichtungen verschie-
dener Fachrichtungen in einem Krankenhaus (Fachabteilungen) gelten die §§ 4 und 7 Abs.
2 entsprechend.
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Fiir die Qualititssicherung der Krankenversorgung sowie die Aus-, Fort- und Weiterbil-
dung ist die Nutzung von Patientendaten nur insoweit zuldssig, als diese Zwecke nicht mit
anonymisierten Daten erreicht werden konnen.

Ubermittlung von Patientendaten an Personen und Stellen auierhalb des Kranken-
hauses und deren Nutzung

Die Ubermittlung von Patientendaten an Personen oder Stellen auBerhalb des Kranken-
hauses und deren Nutzung ist neben der Erfiillung von Pflichten aufgrund bestehender
Rechtsvorschriften nur zuldssig, soweit sie erforderlich sind zur

1. Behandlung einschlieBlich der Mit-, Weiter- und Nachbehandlung, wenn nicht der
Patient nach Hinweis auf die beabsichtigte Ubermittlung etwas anderes bestimmt
hat,

2. Abwehr einer gegenwirtigen Gefahr fiir das Leben, die Gesundheit oder die person-
liche Freiheit des Patienten oder eines Dritten, sofem diese Rechtsgiiter das Geheim-
haltungsinteresse des Patienten erheblich iiberwiegen und die Abwendung der Ge-
fahr ohne die Ubermittlung nicht moglich ist,

3. Durchfiihrung qualititssichernder Mainahmen in der Krankenhausversorgung, wenn
bei der beabsichtigten Mafnahme das Interesse der Allgemeinheit an der Durchfiih-
rung die schutzwiirdigen Belange des Patienten erheblich iiberwiegt,

4. Abrechnung und Durchsetzung von Anspriichen aufgrund der Behandlung,

5. Unterrichtung des Seelsorgers der fiir den Patienten zustindigen Gemeinde, sofern
der Patient der Ubermittlung nicht widersprochen hat oder Anhaltspunkte dafiir be-
stehen, dass eine Ubermittlung nicht angebracht ist. Der Patient ist bei der Aufnahme
ausdriicklich darauf hinzuweisen, dass er der Ubermittlung widersprechen kann.

6.  Unterrichtung von Angehorigen, soweit es zur Wahrung ihrer berechtigten Interes-
sen erforderlich ist, schutzwiirdige Belange des Patienten nicht beeintrichtigt wer-
den und die Einholung der Einwilligung fiir den Patienten gesundheitlich nachteilig
wire.

Im Ubrigen ist eine Ubermittlung nur mit Einwilligung des Patienten zulissig. Die
Ubermittlung medizinischer Patientendaten darf nur durch den Arzt erfolgen.

Personen oder Stellen, an die Patientendaten weitergegeben worden sind, diirfen diese zu
dem Zweck verwenden, zu dem sie ihnen iibermittelt wurden. Im Ubrigen haben sie diese
Daten unbeschadet sonstiger Datenschutzbestimmungen in demselben Umfang geheim-
zuhalten wie das Krankenhaus selbst.

§ 5 Loschung und Sperrung von Daten

ey
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Patientendaten sind unverziiglich zu 16schen, wenn sie zur Erfiillung der Aufgaben, fiir die
sie erhoben wurden, nicht mehr erforderlich sind, die vorgeschriebenen Aufbewahrungs-
fristen abgelaufen sind und kein Grund zu der Annahme besteht, dass durch die Loschung
schutzwiirdige Belange des Betroffenen beeintrichtigt werden. Gespeichert bleiben darf
ein Datensatz, der fiir das Auffinden der Behandlungsdokumentation erforderlich ist.

Bei Daten, die im automatisierten Verfahren mit der Moglichkeit des Direktabrufes ge-
speichert sind, ist die Moglichkeit des Direktabrufes zu sperren, sobald die Behandlung
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des Patienten im Krankenhaus abgeschlossen ist, die damit zusammenhéngenden Zah-
lungsvorginge abgewickelt sind und das Krankenhaus den Bericht iiber die Behandlung
erstellt hat, spitestens jedoch ein Jahr nach Abschlufl der Behandlung des Patienten.

§ 6 Datenverarbeitung im Auftrag

Das Krankenhaus darf sich zur Verarbeitung von Patientendaten anderer Personen und Stellen
nur dann bedienen, wenn die Einhaltung der geltenden Datenschutzbestimmungen und der Ge-
heimhaltungspflichten nach § 203 StGB gewihrleistet ist.

§ 7 Patientendaten und Forschung

(1) Patientendaten, die innerhalb einer Fachabteilung des Krankenhauses gespeichert sind,
diirfen fiir eigene wissenschaftliche Forschungsvorhaben nur von den dort beschiftigten
Personen, die der drztlichen Schweigepflicht unterliegen, verarbeitet oder genutzt werden.

(2) Patientendaten diirfen zum Zweck einer bestimmten wissenschaftlichen Forschung nur
dann an Dritte iibermittelt, durch diese verarbeitet oder genutzt werden, wenn der Zweck
dieses Forschungsvorhabens nicht auf andere Weise erfiillt werden kann und

1. das berechtigte Interesse der Allgemeinheit an der Durchfiihrung des Forschungs-
vorhabens das Geheimhaltungsinteresse des Patienten erheblich iiberwiegt oder

2. es nicht zumutbar ist, die Einwilligung einzuholen, und schutzwiirdige Belange des
Patienten nicht beeintrdchtigt werden.

In allen anderen Fillen ist die Ubermittlung von Patientendaten an Dritte und deren Verar-
beitung oder Nutzung durch sie nur zuldssig, soweit der Patient eingewilligt hat.

(3) Sobald es der Forschungszweck gestattet, sind die personenbezogenen Daten zu anonymi-
sieren. Merkmale, mit deren Hilfe ein Personenbezug wiederhergestellt werden kann, sind
gesondert zu speichern; sie sind zu 16schen, sobald der Forschungszweck es erlaubt.

(4) Verotfentlichungen von Forschungsergebnissen diirfen keinen Riickschluss auf die Person
zulassen, deren Daten verarbeitet oder genutzt werden.

(5) Soweit die Bestinunungen dieser Ordnung auf den Empfinger keine Anwendung finden,
diirfen Patientendaten nur tibermittelt werden, wenn sich dieser verpflichtet,

1. die Daten nur fiir das von ihm genannte Forschungsvorhaben zu verwenden.
2. die Bestimmungen der Absitze 3 und 4 einzuhalten und

3. die Vorschriften der §§ 4, 6 und 8 dieser Ordnung zu beachten und

4

den Beauftragten fiir den Datenschutz auf Verlangen Einsicht und Auskunft zu ge-
wihren.

Der Empfinger muss nachweisen, daf} bei ihm die technischen und organisatorischen Vo-
raussetzungen zur Erfiillung seiner Verpflichtung nach Nummer 2 vorliegen.

§ 8 Schutzmafinahmen

(1) Durch technische und organisatorische Mainahmen, die erforderlich und angemessen sind,
ist der Schutz der Patientendaten zu gewihrleisten.

(2) Jeder Krankenhaustriger bestellt einen oder mehrere Betriebsbeauftragte fiir den Daten-
schutz; es kann auch ein gemeinsamer Betriebsbeauftragter fiir mehrere Krankenhduser
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bestellt werden. Zum Beauftragten fiir den Datenschutz darf nur bestellt werden, wer dadurch
keinem Interessenkonflikt mit sonstigen dienstlichen Aufgaben ausgesetzt wird und die
zur Erfiillung seiner Aufgaben erforderliche Fachkunde und Zuverldssigkeit besitzt.

§ 9 Aufzeichnung und Auskunftserteilung

)

@)

3

C)

In allen Fillen des § 4 Abs. 1 hat die iiberrnittelnde Stelle den Empfinger, die Art der
iibermittelten Daten und die betroffenen Patienten aufzuzeichnen. Gleiches gilt fiir die
Fille des § 7 Abs. 2 mit der Malligabe, dass auch das vom Empfinger genannte Forschungs-
vorhaben aufzuzeichnen ist.

Dem Patienten ist auf Verlangen unentgeltlich

1. Auskunft iiber die zu seiner Person gespeicherten Daten sowie iiber die Personen
und Stellen zu erteilen, an die personenbezogene Daten weitergegeben wurden und

2.  Einsicht in seine Behandlungsdokumentation zu gewihren.

Das Krankenhaus soll die gemdfl Abs. 2 zu gewihrende Auskunft iiber die den Patienten
betreffenden medizinischen Daten und die Einsicht in seine Behandlungsdokumentation
nur durch einen Arzt vermitteln lassen.

Ein Anspruch auf Auskunft oder Einsichtnahme steht dem Patienten nicht zu, soweit be-
rechtigte Geheimhaltungsinteressen Dritter, deren Daten zusammen mit denen des Patien-
ten aufgezeichnet sind, iiberwiegen.

§ 10 Inkrafttreten
Diese Ordnung tritt am 01. Januar 1994 in Kraft.
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- Telefax -
Datenschutz bei der Ubermittlung personenbezogener Daten iiber Telefaxgeriite

Die Vorteile des Telefaxdienstes und die Tatsache, dass beliebige Vorlagen schnell {ibertragen
und beim Empfinger sofort’ originalgetreu - und offen! - ausgedruckt werden, lassen bei Doku-
menten mit personenbezogenem Inhalt Probleme entstehen.

Fernmeldegeheimnis

Nach den Vorschriften des Fernmeldeanlagengesetzes ist ,,jeder, der eine fiir den 6ffentlichen
Verkehr bestimmte Fernmeldeanlage betreibt, beaufsichtigt oder bedient oder sonst bei ihrem
Betrieb titig ist, zur Wahrung des Fernmeldegeheimnisses verpflichtet. Dies gilt auch z.B. fiir
Mitarbeiterinnen/Mitarbeiter, die ein eingegangenes Telefax dem Gerit entnehmen, um es dem
Empfinger zuzuleiten oder die die Sende-/Empfangsprotokolle ausdrucken lassen und verwal-
ten. Die Mitarbeiterinnen/Mitarbeiter sollten auf die Bedeutung des Fernmeldegeheimnisses,
insbesondere die Folgen eines Verstofes hingewiesen werden.

Sende-/Empfangsprotokolle

Telefaxgerite erzeugen automatisch und/oder auf Wunsch Sende-/Empfangsprotokolle, die be-
ziiglich jedes Vorganges u. a. den Zeitpunkt der Sendung bzw. des Empfangs und die Anschluss-
kennung der anderen Station enthalten. Diese Daten unterliegen dem besonderen Schutz des
Fernmeldegeheimnisses. Die Protokolle miissen daher entsprechend sorgfiltig behandelt wer-
den.

Kenntnisnahme durch Unbefugte

Weil Telefaxsendungen (z. B. vertrauliche Dokumente) beim erreichten Empfianger offen an-
kommen, ist bei der Versendung besondere Sorgfalt geboten. Vor der Absendung muss die Giil-
tigkeit der bekannten Anschlussnummer gewihrleistet sein.

Anschlusskennung des Empfingers

Durch Falschwahl sowohl beim Absender als auch im Ubertragungsnetz der Deutschen Bundes-
post kann es dazu kommen, daf ein anderer als der gewiinschte Anschluss erreicht wird. Zudem
kann sich, da frei gewordene Anschlussnummern durch die Post sofort wieder neu vergeben
werden, hinter einer bekannten und auch richtig angewihlten Anschlussnummer unerwartet ein
anderer Partner verbergen. Bei jeder Sendung ist deshalb zu tiberpriifen, ob auch tatsédchlich der
richtige Anschluss/Partner erreicht wird.

Zeitversetzte Sendungen

Bei Sendungen ins Ausland ist die Ortszeit zu liberpriifen. Es ist je nach Art des Inhalts sicherzu-
stellen, dass ein Telefax dort nicht aulerhalb der Dienstzeit ankommt und somit durch Unbefug-

1 Zusatz ,sofort” nur in der im Bistum Hildesheim verkiindeten Fassung
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te Einsicht genommen werden konnte. Dieser Gesichtspunkt ist auch im Inland dann zu beach-
ten, wenn ein Telefax nicht sofort abgesandt, sondern von der Moglichkeit der zeitversetzten
Sendung Gebrauch gemacht wird.

Anrufumleitung, -weiterschaltung

Fiir Telefaxgerite, die in Kommunikationsanlagen (Telefonanlagen) eingesetzt sind, kann - so-
weit vorhanden - die Moglichkeit der Anrufumleitung und -weiterschaltung genutzt werden.
Dies kann dazu fiihren, dass eine Sendung bei einem (anderen als dem angewéhlten) Empfangs-
gerit ankommt, das in einem fachlich unzustindigen Bereich aufgestellt ist. Dadurch konnte es
zu einer datenschutzrechtlich unzulissigen Ubermittlung kommen. Dieses Risiko kann nur durch
Uberpriifung der riickgesendeten Kennung ausgeschlossen werden.

Besonders schutzbediirftige Daten
Insbesondere personenbezogene Daten geniefsen einen erhéhten Personlichkeitsschutz!

Bei der Ubermittlung personenbezogener Daten, insbesondere solcher, die sich auf

—  strafbare Handlungen

—  Ordnungswidrigkeiten

—  religiose oder politische Anschauungen sowie

—  bei der Ubermittlung durch den Arbeitgeber auf arbeitsrechtliche Rechtsverhiltnisse
—  gesundheitiche Verhiltnisse

—  Auffilligkeiten

beziehen, sollte Vorsorge getroffen werden, um die Rechte der Betroffenen zu wahren. Solche
Daten sind grundsdtzlich per Brief mitzuteilen'. Sie sind nur dann per Telefax zu iibermitteln,
wenn dies von der Eilbediirftigkeit her geboten und durch besondere Vorkehrungen sicherge-
stellt ist, dass die Sendung nur dem richtigen Empfinger zugeht. Neben der Beachtung dieser
Hinweise ist es geboten, unmittelbar vor der Sendung eine telefonische Vereinbarung moglichst
auch tiber personliche Entgegennahme der Sendung zu treffen.

Dokumentation, Vollstindigkeit

Jeder Sendung sollte ein ,,Vorblatt* begefiigt werden, welches Absender, dessen Telefax- und
Telefonnummer (fiir Riickrufe) sowie die Gesamtzahl der gesendeten Seiten ausweist.

Es sollte moglichst fiir jede Sendung ein Sendeprotokoll erzeugt und dem Vorgang beigefiigt
werden. Durch Namenskiirzel und Tagesdatum auf den Originalen sollte die Uberpriifung und
Richtigkeft der gesendeten Telefaxe sichergestellt werden.

Fiir ankommende Telefaxe gilt das gleiche, um die Einsichtnahme und die Weitergabe zu doku-
mentieren.

Da das Schreibbild eines Telefaxes oftmals nach kurzer Zeit bis zur Unkenntlichkeit verblasst,
ist es angebracht, nach Eingang eines Telefaxes eine Kopie als Zweitschrift zu erstellen.

1 Zusatz, der im Bistum Hildesheim verkiindeten Fassung
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Réaumliche Unterbringung

Telefaxgerite sollten in solchen Raumen untergebracht werden, in denen gewdhrleistet ist, dass
Telefaxsendungen nicht unbeobachtet ankommen und von Unbefugten entnommen oder einge-
sehen werden konnen.

Organisatorische Regelungen

Die Telefaxgerite bzw. Telefaxanlage sollten nur nach An- bzw. Einweisung genutzt werden.
Dabei sollten insbesondere die grundsitzlichen Sicherungsvorkehrungen sowie die Verantwort-
lichkeit festgelegt werden.

Osnabriick, 14. November 1991

Das Bischofliche Generalvikariat

Hildesheim, den 01. November 1992

Schenk
Generalvikar
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Ordnung zum Schutz von personenbezogenen Daten bei Friedhofen in
kirchlicher Tragerschaft in der Diozese Hildesheim

Gemil § 20 Abs. 1 der Anordnung iiber den kirchlichen Datenschutz - KDO - wird zur Rege-
lung des Schutzes personenbezogener Daten bei Friedhofen in kirchlicher Trigerschaft in der
Diozese Hildesheim folgende Ordnung erlassen.

§ 1 Datenverarbeitung

(1) Zur Bewirtschaftung und Verwaltung der Friedhofe, insbesondere zur Festsetzung und
Einziehung von Gebiihren, diirfen vom Friedhofstriger oder in seinem Auftrag folgende
personenbezogene Daten der Verstorbenen verarbeitet werden:

Vor-, Geburts- und Nachname,

letzte Adresse,

Geburts- und Sterbedatum,

Sterberegisternummer,

Ort und Zeitpunkt der Eindscherung,
Eindscherungsnummer,

Zeitpunkt der Bestattung,

Bestattungsnummer,

9.  Art, Lage und Zustand der Grabstelle,

10. Bestattungen in der Grabstelle,

11.  Dauer des Nutzungsrechts,

12.  Ruhefrist,

13.  Vorhandensein von Grabmalen und Einfassungen sowie Datum der Genehmigung,
14. Name und Adresse des Bestatters,

15. Leistungen des Friedhofstragers,

16. Konfession und Gemeindezugehorigkeit des Verstorbenen.

PN R DD =

(2) Zu den in Absatz 1 genannten Zwecken diirfen vom Friedhofstriger oder in seinem Auf-
trag folgende personenbezogene Daten der Nutzungsberechtigten verarbeitet werden:

Vor-, Geburts- und Nachnamen sowie Konfession,

Adresse,

Geburtsdatum,

Art, Lage und Zustand der Grabstelle,

Namen und Adressen von Bevollméchtigten,

Namen, Adresse und Geburtsdatum des vom Nutzungsberechtigten benannten Nach-
folgers im Nutzungsrecht.

Uk W=

(3) Zur Kldrung der Nutzungsrechtsnachfolge diirfen vom Friedhofstriger oder in seinem
Auftrag folgende personenbezogene Daten der Angehdrigen der Verstorbenen oder der
Nutzungsberechtigten verarbeitet werden:

Vor-, Geburts- und Nachnamen,

Adresse,

Geburtsdatum,

Verhiltnis zum letzten Nutzungsberechtigten,
Sterbedatum des letzten Nutzungsberechtigten,

Nk W=
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6.  Art, Lage und Zustand der Grabstelle,
7. Namen und Adressen von Bevollméchtigten.

(4) Im Rahmen der Zulassung und Uberwachung der auf den Friedhofen titigen Gewerbetrei-
benden des Friedhofs- und Bestattungsgewerbes diirfen vom Friedhofstriger oder in sei-
nem Auftrag folgende personenbezogene Daten veratbeitet werden:

1 Vor- und Nachnainen,

2. Adresse,

3. Artdes Gewerbes,

4.  Zulassung,

5. Tatigkeitsbeschrinkungen oder -verbote.

(5) Die Verarbeitung der personenbezogenen Daten nach den Absitzen 1, 2, 3 und 4 darf auch
im automatisierten Verfahren erfolgen.

(6) Dieinden Absitzen 1 bis 4 genannten Daten sind zu 16schen, wenn sie nicht mehr bendtigt
werden.

Die in Absatz 1 genannten Daten der Verstorbenen miissen fiir den Zeitraum der Ruhefrist auf-
bewahrt werden, solange ein Nutzungsrecht an der Grabstelle besteht, das sich auf diese Ver-
storbenen bezieht. Nach Ablauf der in Satz 2 genannten Fristen diirfen die Daten der Verstorbe-
nen nur noch gesondert, durch technische und organisatorische Malinahmen gesichert, aufbe-
wahrt werden. Sie diirfen dann nur noch verarbeitet oder genutzt werden, wenn Angehorige um
Auskunft nachsuchen oder dies fiir wissenschaftliche Zwecke erforderlich ist. Die in den Absit-
zen 2 und 3 genannten Daten sind von einer Umschreibung des Nutzungsrechts an bis zur fol-
genden Umschreibung, mindestens jedoch 10 Jahre, aufzubewahren.

§ 2 Dateniibermittlung

(1) Wird die Bestattung von einer anderen Kirchengemeinde als der zustindigen Kirchenge-
meinde oder einem sonstigen kirchlichen Bestattungsberechtigten vorgenommen, diirfen
vom Friedhofstriager oder in seinem Auftrag zum Zwecke der Bestattung folgende Daten
der Verstorbenen an die andere Kirchengemeinde oder den sonstigen kirchlichen Bestat-
tungsberechtigten tibermittelt werden:

Ort und Zeitpunkt der Bestattung,
Konfession und Gemeindezugehorigkeit des Verstorbenen.

1. Vor-, Geburts- und Nachnamen,

2. Geburts- und Sterbedatum,

3. letzte Adresse,

4.  Sterberegisternummer,

5. Ort und Zeitpunkt der Einédscherung,
6.  Eindscherungsnummer,

7.

8.

(2) Bei Umbettungen von Leichen diirfen der zustindigen Gesundheitsbehorde folgende Da-
ten des Verstorbenen iibermittelt werden:

1. Vor-, Geburts- und Nachnamen,
2. Geburts- und Sterbedatum.

(3) Lisst sich ein Friedhofstriager bei der Genehmigung von Grabmalen beziiglich deren Ge-
staltung von Sachverstindigen beraten, so diirfen den Sachverstidndigen zur Priifung der
vorgelegten Entwiirfe folgende Daten iibermittelt werden:
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1.  Name des Verstorbenen,
2. Geburts- und Sterbedatum des Verstorbenen,
3. Name und Anschrift des Entwurfsverfassers.

(4) Zum Zweck der Vollstreckung von Friedhofsgebiihren diirfen der zustidndigen Behorde
folgende Daten iibermittelt werden:

Name, Vorname und Anschrift des Gebiihrenschuldners,
Hohe der Forderung,

Name, Vorname und letzte Anschrift der/des Verstorbenen,
Datum der Bestattung,

Datum des Gebiihrenbescheides und der Mahnung,

Datum und Betrag eventueller Teilzahlungen.

A e o

(5) Die Lage einer Grabstelle darf Dritten auf entsprechende Nachfrage bekanntgegeben wer-
den, wenn diese ein berechtigtes Interesse glaubhaft machen und anzunehmen ist, dass
schutzwiirdige Belange des Verstorbenen nicht beeintrichtigt werden.

§ 3 Inkrafttreten
Diese Ordnung tritt ain 1. Januar 1993 in Kraft.
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Schutz von Computerprogrammen
Besonderer Schutz von Computerprogrammen nach dem Urheberrechtsgesetz!

Aufgrund einer Gesetzesdnderung sind seit dem 09.06.1993 Computerprogramme unter den
besonderen Schutz des Urheberrechtsgesetzes gestellt. Danach sind insbesondere die Verviel-
faltigung von Computerprogrammen und die Weitergabe von Programm-Kopien verboten. Ge-
setzesverstofie konnen mit Freiheitsstrafe bis zu 3 Jahren oder mit Geldstrafe geahndet werden.

Daher erscheint es notwendig, fiir den dienstlichen Einsatz von PC auf die folgenden Punkte
aufmerksam zu machen:

1.

Die Verantwortung fiir den PC liegt bei dem Mitarbeiter, der - tiberwiegend - mit dem PC
arbeitet. Er trigt dafiir Sorge, daf} kein unberechtigter Zugriff auf den PC - insbesondere
auf die darin enthaltenen Daten und Programme - erfolgt. Dieses gilt vor allem beim - auch
nur kurzfristigen - Verlassen des Arbeitsplatzes. Ein Schutz kann z.B. dadurch erreicht
werden, dass der PC die Software, die Datentriger und die Handbiicher unter Verschluss
gehalten werden. In speziellen Fillen wird empfohlen, entsprechende Sicherheitsprogramme
(z.B. PC-Guard) zum Schutz des Systems, der Programme und der Daten einzusetzen.

Auf dem PC diirfen nur Originalprogramme eingesetzt werden. Erforderlich und erlaubt
ist lediglich das Erstellen einer Sicherungskopie des Programms. Verboten ist dagegen das
Kopieren von Programmen zur Weitergabe sowohl an Kollegen als auch an au3enstehende
Personen. Aufler der Sicherungskopie diirfen keine weiteren Programmkopien erstellt oder
verwendet werden.

Soweit Zweifel bestehen, ob es sich bei dem verwendeten Programm um ein ordnungsge-
miles registriertes Originalprogramm handelt, konnen Sie sich an den EDV-Beauftragten
wenden.

Grundsitzlich diirfen auch keine Public-Domain- und Shareware-Programme eingesetzt
werden. Soweit dies doch geschehen soll, miissen diese beim Programmhersteller ord-
nungsgemal registriert werden. Hierbei ist zu bedenken, dass iiber den Einsatz solcher
Programme leicht Viren iibertragen werden. Ein solcher Einsatz sollte immer mit dem
EDV-Beauftragten (siehe unten) abgestimmt werden.

Auf dem PC diirfen nur dienstlich genutzte Programme eingesetzt werden.

Es ist eine Bestandsaufnahme erforderlich. Hierbei sollen alle derzeit schon vorhandenen
und genutzten Hard- und Soft-Ware-Systeme registriert werden. Hierzu bitten wir um
Mitteilung tiber verwendete Hard- und Soft-Ware an den EDV-Beauftragten, soweit dieses
nicht schon geschehen ist. Ebenso bitten wir zukiinftig um Meldung der jeweils neu ge-
schatfenen PC-Programme.

Die fiir den Einsatz von Informationstechnik bereits geltenden Regelungen, insbesondere
die gesetzlichen Vorschriflen des Datenschutzes sind zu beachten.

Fiir alle Riickfragen steht Thnen der EDV-Beauftragte fiir das Bistum Hildesheim, Herr de Loren-
zo, Bischofliches Generalvikariat, Domhof 18-21, Hildesheim, Telefon 307-425, zur Verfiigung.

Hildesheim, den 1. Oktober 1993

Bischofliches Generalvikariat

1 verkiindet im Kirchlichen Anzeiger fiir das Bistum Hildesheim, Jahrgang 1994, Seite 49 f.
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- Informationstechnik -

Richtlinie zum Einsatz von Arbeitsplatzcomputern in der Diozese Hildesheim!,
(in der Diozese Osnabriick?; im oldenburgischen Teil des Bistums Miinster?)

Inhalt:
1.0 Aufgabe und Ziel

2.0 Arbeitsplatzcomputer
2.1 Begriffsbestimmung
2.2 Gefahren durch den Einsatz von Arbeitsplatzcomputern

3.0 Allgemeine Grundsitze

3.1 Verantwortlichkeit der Mitarbeiter

3.2 Verantwortlichkeit der Dienststellenleiter

3.3 Technische und organisatorische Mafinahmen

3.4 Mindestanforderungen

3.5 Wahrung fremder Urheberrechte

3.6 Einsatz von Shareware und Public-Domain-Programmen
3.7 Weitere MaBinahmen

4.0 Datenschutzklassen

4.1 Datenschutzklasse [

4.2 Datenschutzklasse 11

4.3 Datenschutzklasse I11

4.4 Nicht zu speichernde Daten

4.5 Einordnung in die Datenschutzklassen

4.6 Geltung der jeweils hochsten Schutzidasse
4.7 Vermeidung der Mehrfachsicherung

5.0 Nach den Datenschutzklassen erforderliche Mafinahmen
5.1 MaBnahmen in Datenschutzklasse I

5.2 MalBnahmen in Datenschutzklasse 11

5.3 MabBnahmen in Datenschutzklasse 111

6.0 MaBnahmen fiir besondere Gefahrenlagen

6.1 Virenschutz

6.2 Schutz von Fernkommunikatonsanlagen

6.3 Fernwartung

6.4 Wartungsarbeiten in den Rdumen der Dienststelle

6.5 Wartungsarbeiten auferhalb der Dienststelle

6.6 Sicherung der Integritit der Datenbestidnde

6.7 Verbot privater Datenverarbeitung

6.8 Nutzung privater Datenverarbeitungssysteme zu dienstlichen Zwecken

1 fiir das Bistum Hildesheim ver6ffentlicht im Kirchlichen Anzeiger fiir das Bistum Hildesheim, Jahrgang 1994, Seite 413

2 fiir das Bistum Osnabriick veréffentlicht im Kirchlichen Amtsblatt fiir die Diozese Osnabriick, Band 50, Nr. 7, Seite 68
ff., Art. 81

3 fiir das Offizialat Vechta veroffentlicht im Kirchlichen Amtsblatt fiir die Diozese Miinster, Jahrgang 1994, Seite 152 ff.
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7.0 MaBnahmen zur Datensicherung

7.1 Sicherungskopien der verwendeten Programme

7.2 Zeitabstinde bei der Datensicherung

7.3 Ausdruck von Datenbestiinden in Abwesenheit des zustdndigen Mitarbeiters
7.4 Vernichtung von EDV-Ausdrucken und Datentrigern

8.0 SchluBbestimmungen

1.0 Aufgabe und Ziel

Diese Richtlinie regelt den Einsatz von Arbeitsplatzcomputern im Generalvikariat, den sonsti-
gen didzesanen Dienststellen, den Pfarrimtem, Kirchengemeindeverbinden und Kirchenstif-
tungen und den sonstigen, der kirchlichen Aufsicht unterliegenden Einrichtungen in den Bistii-
mern Hildesheim, Osnabriick sowie im oldenburgischen Teil des Bistums Miinster und im Bi-
schoflichen Amt Schwerin. Sie ist als Ergdnzung zur Anordnung iiber den Kirchlichen Daten-
schutz (KDO) und den zu ihr ergangenen bereichsspezifischen Datenschutzregelungen in ihren
jeweils geltenden Fassungen anzusehen.

2.0 Arbeitsplatzcomputer
2.1 Begriffsbestimmung

Arbeitsplatzcomputer (APC) im Sinne dieser Richtlinie sind alle selbstindigen Systeme der
Informationstechnik, die einem Mitarbeiter zur Erfiillung seiner dienstlichen Aufgaben an sei-
nem Arbeitsplatz zur Verfiigung gestellt werden. Sie konnen als Einzelgerit (Stand-Alone-PC)
oder in Verbindung mit anderen APC (Netzwerken) oder in Verbindung mit Anlagen der mittle-
ren Datentechnik und Grocomputern (PC/HostKoppelung) installiert sein.

2.2 Gefahren durch den Einsatz von Arbeitsplatzcomputern

Arbeitsplatzcomputer verfiigen iiber eine im Wesentlichen einheitliche Systemarchitektur so-
wie international genormte und standardisierte Bauteile und Schnittstellen. Thre Betriebssyste-
me haben als Standardsoftware eine sehr weite Verbreitung. Es handelt sich bei ihnen daher um
sogenannte ,,offene Systeme®, die jederzeit einen Anschluss weiterer APC ermoglichen und
heute praktisch von jedermann bedient werden konnen. Zum Schutz des Rechts auf informatio-
nelle Selbstbestimmung der Betroffenen sind die auf ihnen gespeicherten personenbezogenen
Daten durch besondere Vorkehrungen vor unberechtigtem Zugriff sowie vor unberechtigter Ver-
arbeitung und Nutzung zu schiitzen.

3.0 Allgemeine Grundsatze
3.1 Verantwortlichkeit der Mitarbeiter

Jeder Mitarbeiter trigt die datenschutzrechtliche Verantwortung fiir eine vorschriftsgeméfe Aus-
tibung seiner Tétigkeit. Es ist ihm untersagt, personenbezogene Daten zu einem anderen, als in
der jeweils rechtmifligen Aufgabenertiillung liegenden Zweck, zu verarbeiten oder zu offenba-
ren.
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3.2 Verantwortlichkeit der Dienststellenleiter

Die Leiter der jeweiligen Dienststellen und Einrichtungen tragen die Verantwortung fiir eine
den Grundsitzen des Datenschutzes entsprechende Ausstattung der Arbeitsplatzcomputer. Bei
der Neuanschaffung von APC miissen daher Konzepte zur datenschutzgerechten Ausgestaltung
der Arbeitsplitze in die Investitionsentscheidung miteinbezogen werden.

3.3 Technische und organisatorische Mafinahmen

Mit der Eingabe, Speicherung, Verarbeitung und Nutzung personenbezogener Daten auf Anla-
gen der elektronischen Datenverarbeitung darf erst begonnen werden, wenn die datenverarbei-
tende Stelle die nach der Anlage zu § 5 KDO und die nach dieser Richtlinie erforderlichen
technischen und organisatorischen MaBnahmen zum Schutz dieser Daten getroffen hat.

3.4 Mindestanforderungen

Unabhingig vom Grad der Schutzbediirftigkeit der Daten sind dabei zumindest folgende Maf3-
nahmen zu treffen:

—  Die Datenverarbeitungsanlage ist unter Verwendung des hierzu erlassenen Musterformu-
lars beim zustdndigen Bischoflichen Beauftragten fiir den Datenschutz zum Register der
automatisch betriebenen Dateien (§ 17 Abs. 3 KDO) anzumelden.

—  Alle bei der Verarbeitung personenbezogener Daten titigen hauptamtlichen und ehrenamt-
lichen Mitarbeiter haben die Verpflichtungserkldrung gemif § 4 Abs. 2 Satz 1 KDO abzu-
geben. Eine Durchschrift hiervon ist dem Bischoflichen Beauftragten fiir den Datenschutz
zuzuleiten. Den Mitarbeitern, die die Verpflichtungserkldrung unterschrieben haben, ist
ein Abdruck der jeweils giiltigen Anordnung tiber den Kirchlichen Datenschutz und der in
ihrem Arbeitsbereich zu beachtenden bereichsspezitschen Datenschutzregelungen (Schu-
len, Krankenhiuser, Friedhofe etc.) auszuhindigen.

—  Der Kreis der Nutzungsberechtigten ist schriftlich festzulegen.

—  Bei Einrichtungen und Organisationen, die stindig mehr als fiinf Arbeitnehmer mit der
automatischen Verarbeitung personenbezogener Daten beschiftigen, ist ein betrieblicher
Datenschutzbeauftragter zu bestellen und dem Bischoflichen Beauftragten fiir den Daten-
schutz mit der Meldung zum Datenschutzregister zu benennen.

—  Esistsicherzustellen, dass auf dienstlich genutzten Anlagen der elektronischen Datenver-
arbeitung ausschlieBlich autorisierte Programme, zu dienstlichen Zwecken verwendet wer-
den. Die Benutzung privater Programme ist unzuléssig.

3.5 Wahrung fremder Urheberrechte

Auf Arbeitsplatzcomputern diirfen nur Originalversionen von Softwareprogrammen im Rah-
men der Lizenzbedingungen des Herstellers eingesetzt werden. Die Anfertigung von Programm-
kopien zum Zwecke der Weitergabe an andere Dienststellen und Einrichtungen sowie zum Ein-
satz auf privaten PC ist aus urheberrechtlichen und strafrechtlichen Griinden strengstens unter-
sagt (Raubkopieren). Die Stelle, die die Originalversion erworben hat, hat diese beim Hersteller
ordnungsgemél registrieren zulassen.
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3.6 Einsatz von Shareware und Public-Domain-Programmen

Die im Handel erhiltlichen Shareware und Public-Domain-Programme sind keine Originalpro-
gramme sondern Kopien der Originalversionen. Durch die hdufigen Kopiervorginge und meist
ungepriiften Disketten ist die Gefahr vor Virenbefall hier besonders grof3. Dariiber hinaus sind
solche Programme oft unzureichend dokumentiert und ihre Kompatibilitdt mit anderen Pro-
grammen zweifelhaft. Aus diesen Griinden soll grundsitzlich auf den Einsatz solcher Program-
me verzichtet werden. Lisst sich ihr Einsatz im Einzelfall nicht vermeiden, so sind die Program-
me vor der Installation mit einem Viren-Scanner auf Virenbefall zu untersuchen. Ein dauerhaf-
ter Einsatz macht zudem eine Registrierung beim Hersteller erforderlich.

3.7 Weitere Maflnahmen

Die Notwendigkeit, weitere Schutzmafnahmen durchzufiihren, richtet sich nach dem Grade der
Schutzbediirftigkeit der gespeicherten personenbezogenen Daten. Liegen besondere Gefahren-
lagen vor, sind in der Regel weitere Malnahmen nach Ziffer 6 erforderlich.

4.0 Datenschutzklassen
4.1 Datenschutzklasse I

Zur Datenschutzklasse I gehoren Daten, deren Missbrauch keine besondere Beeintrichtigung
des Betroffenen erwarten lédsst. Hierzu gehdren Adressangaben, Berufs-, Branchen- oder Ge-
schiftsbezeichnungen. Fiir sie sind die unter Ziffer 5.1 festgelegten Maflnahmen durchzufiih-
ren.

4.2 Datenschutzklasse 11

Zur Datenschutzklasse II gehoren Daten, deren Missbrauch den Betroffenen in seiner gesell-
schaftlichen Stellung oder in seinen wirtschaftlichen Verhiltnissen beeintrichtigen kann. Hierzu
gehoren Daten iiber Mietverhiltnisse, Geschiftsbeziehungen sowie Geburts- und Jubildumsda-
ten, etc.. Fiir sie sind die unter Ziffer 5.2 festgelegten MaB3nahmen durchzufiihren.

4.3 Datenschutzklasse III

Zur Datenschutzklasse III gehoren Daten, deren Missbrauch die gesellschaftliche Stellung oder
die wirtschaftlichen Verhiltnisse des Betroffenen erheblich beeintrichtigen kann. Hierzu geho-
ren Daten iiber kirchliche Amtshandlungen, gesundheitliche Verhiltnisse, strafbare Handlun-
gen, religiose oder politische Anschauungen, die Mitgliedschaft in einer Religionsgesellschaft,
arbeitsrechtliche Rechtsverhiltnisse, Disziplinarentscheidungen, etc.. Fiir sie sind die unter Zif-
fer 5.3 festgelegten Mafinahmen durchzufiihren.

4.4 Nicht zu speichernde Daten

Daten, deren Kenntnis dem Beicht- oder Seelsorgegeheimnis unterliegen sowie Daten iiber die
Annahme einer Person an Kindes Statt (Adoptionsgeheimnis), sind in besonders hohem Malie
schutzbediirftig. Ihre Ausspidhung wiirde dem Vertrauen in die Verschwiegenheit katholischer
Dienststellen und Einrichtungen schweren Schaden zufiigen. Daher diirfen diese Daten nicht
auf Arbeitsplatzcomputern verarbeitet werden.
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4.5 Einordnung in die Datenschutzklassen

Bei der Einordnung der zu speichernden personenbezogenen Daten in die vorgenannten Schutz-
klassen ist auch deren Zusammenhang mit anderen gespeicherten Daten, der Zweck ihrer Verar-
beitung und das anzunehmende Missbrauchsinteresse zu beriicksichtigen.

4.6 Geltung der jeweils hochsten Schutzklasse

Gehoren die auf einem Arbeitsplatzcomputer gespeicherten Daten unterschiedlichen Schutz-
klassen an, so richten sich die nach dieser Richtlinie zu treffenden MaBnahmen nach der héchs-
ten, in der Datenverarbeitung vorkommenden Schutzklasse.

4.7 Vermeidung der Mehrfachsicherung

Schutzmalinahmen nach den Datenschutzklassen II oder III machen die fiir die jeweils niedrige-
ren Schutzklassen vorgesehenen Mafnahmen gleicher Zielrichtung in

5.0 Nach den Datenschutzklassen erforderliche Mainahmen
5.1 MaBnahmen in Datenschutzklasse I

Zum Schutz der in die Datenschutzklasse I einzuordnenden Daten sind in der Regel folgende
MaBnahmen erforderlich:

—  Die Inbetriebnahme des APC ist nur nach Eingabe eines benutzerdefinierten Kennwortes
moglich, das in regelméBigen Abstinden erneuert werden sollte. Das Laden des Betriebs-
systems kann nicht von einem der installierten Diskettenlaufwerke aus erfolgen (Boot-
Schutz). Im Mehrbenutzer- oder Netzwerkbetrieb und bei einer PC/Host-Koppelung ist
zudem eine Rechteverwaltung auf Unterverzeichnis- und Dateiebene erforderlich, wenn
nicht alle Nutzer berechtigt sein sollen, auf die personenbezogenen Daten Zugriff zu neh-
men.

—  Sicherungskopien und Ausdrucke der Datenbestinde sind verschlossen, im Interesse der
Dienststelle moglichst in feuerfesten Stahlschrinken aufzubewahren.

—  Nicht mehr benétigte Dateien sind so zu 16schen, daf3 ihre Wiederherstellung ausgeschlos-
sen ist (physikalisches Loschen).

5.2 MabBnahmen in Datenschutzklasse I1

Zum Schutz, der in die Datenschutzklasse II einzuordnenden Daten sind in der Regel folgende
MaBnahmen erforderlich:

—  Die auf der Festplatte gespeicherten Programme und Daten sollten dauerhaft so verschliis-
selt werden, dass eine Entschliisselung nur beziiglich solcher Programmteile und Daten
stattfindet, die vom APC in den Hauptspeicher geladen werden (Online- Verschliisselung).
Der Zugang zum Entschliisselungsprogramm ist nur nach Eingabe einer Benutzerkennung
und eines Passwortes moglich, das vom Anwender in regelmifligen Abstinden zu erneu-
ern ist. Dabei ist eine Begrenzung der Anmeldeversuche erforderlich. Das Hochfahren des
APC vom Diskettenlaufwerk aus, ist auszuschlieen.

—  Anmeldeversuche am APC sind durch Einsatz geeigneter Programme zu protokollieren.
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—  bei Mehrbenutzer- und Netzwerkbetrieb ist eine abgestufte Rechteverwaltung fiir jeden
Benutzer oder einzelne Benutzergruppen erforderlich. Der Zugang zum Betriebssystem
sollte nur fiir den Systemverwalter moglich sein;

—  Sicherungskopien sollten ebenfalls verschliisselt und in abschliebaren, feuerfesten Schrin-
ken aufbewahrt werden; die Schnittstellen sind vor unberechtigtem Zugriff zu sichern.

5.3 MafBnahmen in Datenschutzklasse 111

Zum Schutz, der in die Datenschutzklasse I1I einzuordnenden Daten sind in der Regel folgende
MaBnahmen erforderlich:

—  Die auf der Festplatte gespeicherten Programme und Daten sind dauerhaft zu verschliis-
seln (Online Verschliisselung). Eine Entschliisselung findet nur beziiglich solcher Programm-
teile und Daten statt, die vom APC in den Hauptspeicher geladen werden. Der Zugang
zum Entschliisselungsprogramm ist nur nach Eingabe einer Benutzerkennung und eines
zumindest achtstelligen Passwortes moglich, das vom Anwender in regelméfBigen Abstin-
den zu erneuern ist. Trivialpassworter (z.B. 4711, 12345, Gast, master) diirfen nicht ver-
wendet werden. Dabei ist programmseitig eine Begrenzung der Anmeldeversuche auf
hochstens drei Fehlversuche vorzusehen. Das Hochfahren des APC vom Diskettenlaut-
werk aus, ist auszuschlieBen.

—  im Mehrbenutzer- und Netzwerkbetrieb sind fiir jeden Benutzer abgestufte Rechte fiir den
Zugrfft auf Programme, Daten und Peripheriegerite (insbes. Laufwerke, Schnittstellen)
durch einen Systemverwafter zu vergeben; Systemaktivititen sind durch eine hierfiir ge-
eignete Software zu protokollieren, deren Auswertung durch eine Person erfolgen sollte,
die selbst nicht Systemverwafter ist.

—  Sicherungskopien sind zu verschliisseln und in verschlossenen, moglichst feuerfesten Stahl-
schrinken aufzubewahren.

6.0 MafBnahmen fiir besondere Gefahrenlagen

Uber die in den Ziffern 3 bis 5 genannten Anforderungen hinaus kénnen im Einzelfall bei Vor-
liegen besonderer Gefahrenlagen, weitere Maflnahmen erforderlich sein.

6.1 Virenschutz

Bei Einsatz von APC in 6ffentlichen Fernkommunikationsnetzen (Telefax, Teletex u.d.) sowie
beim Anschluss von APC an externe Datenbanken ist ein ausreichender Schutz vor Virenbefall
zu installieren. Aus Kosten- und Sicherheitsgriinden ist hierfiir in der Regel eine Hardwareer-
weiterung erforderlich. Sollte diese Moglichkeit wegen des Fehlens freier Steckplitze auf dem
APC nicht gegeben sein, kann ausnahmsweise ein Softwareprogramm eingesetzt werden (Vi-
renScanner), das regelmifig auf den neuesten Stand zu bringen ist.

6.2 Schutz von Fernkommunikationsanlagen

APC, die an Einrichtungen der Femkommunikation angeschlossen sind und md deren Hilfe
Daten der Schutzklasse III iibertragen werden konnen, sind auch gegen Ausspdhung durch Ab-
horen des Leitungsnetzes zu sichern. Hierzu stehen abschirmsichere Kabel zur Verfiigung. Die
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Daten sind zudem in verschliisselter Form zu tibertragen. Das zur Entschliisselung bendotigte
Passwort darf nicht auf dem gleichen Wege an den Empfinger iibermittelt werden.

6.3 Fernwartung

Eine Fernwartung von APC durch betriebsfremde Firmen schafft besondere Gefahren hinsicht-
lich der Ausspéhung von Daten. Sie darf daher nur erfolgen, wenn zuvor durch Riickruf bei dem
Fremdunternehmen die Berechtigung zur Vornahme von Wartungsarbeiten geklidrt worden ist.
Die Standleitung ist anschlieBend durch den fiir das System verantwortlichen Mitarbeiter zu
aktivieren. Der Ablauf der Wartungsarbeiten und der dabei iibermittelten Daten ist moglichst
durch eine geeignete Software automatisch zu protokollieren und durch den Leiter der Dienst-
stelle zu kontrollieren.

6.4 Wartungsarbeiten in cler Dienststelle

Bei der Durchfithrung von Wartungsarbeiten innerhalb der Dienststelle, ist in der Regel die
stindige Anwesenheit des fiir das System verantwortlichen Mitarbeiters erforderlich. Dabei wird
ein Zugriff auf Datenbestidnde durch den Wartungsdienst normalerweise nicht erforderlich sein.
In diesen Fillen ist, je nach Datenschutzklasse durch PaBwortschutz und/oder Verschliisselung
sicherzustellen, dass der Wartungsdienst in diese Bereiche keinen Einblick erhélt. In den ande-
ren Fillen ist mit besonderer Sorgfalt darauf zu achten und nach Moglichkeit auch technisch
sicherzustellen, dass keine Kopien der Datenbestidnde gefertigt werden konnen. Muss dem War-
tungsdienst bei Vornahme der Arbeiten ein Passwort mitgeteilt werden, ist dieses sofort nach
deren Beendigung zu dndern.

6.5 Wartungsarbeiten aulerhalb der Dienststelle

Die Durchfiihrung von Wartungsarbeiten in den Raumen eines Fremdunternehmens kann nur in
besonderen Ausnahmefillen gestattet werden. Die Griinde und die Art und Weise ihrer Durch-
fiihrung sind schriftlich zu dokumentieren. Vor Herausgabe des APC ist dessen Festplatte zu
verschliisseln und eine Rechteverwaltung zu installieren, die der Werkstatt keine Zugriffsrechte
auf sensible Datenbestinde gestattet.

6.6 Sicherung cler Integritat der Datenbestinde

Bei dem Einsatz von Datenbankprogrammen entstehen besondere Gefahren, wenn verschiede-
ne Dateien miteinander verkniipft werden. In diesen Fillen hat eine Anderung von Datensitzen
innerhalb einer Datei nicht immer auch eine Anderung in der mit dieser verkniipften Datei zur
Folge. Hierdurch konnen sich in Bezug auf die gleiche Person Datenbestinde unterschiedlichen
Inhaltes ergeben. Von den Mitarbeitern wird in diesen Fillen besondere Aufmerksamkeit ver-
langt, um eine gleichmiBige Anderung des Datenbestandes an allen Stellen zu gewdhrleisten.
Dabher ist bei der Neuanschaffung von Datenbanken solchen Softwareprodukten der Vorzug zu
geben, die eine Anderung von Datensitzen nur dann zulassen, wenn gleichzeitig auch die mit
diesen verkniipften Datensitze gedndert werden (referentielle Integritit).
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6.7 Verbot privater Datenverarbeitung

Unabhingig von der Einordnung der zu verarbeitenden Daten in die Datenschutzklassen der
Ziffern 4.1 bis 4.3, ist eine private Erhebung, Verarbeitung und Nutzung dienstlicher Daten
unzuldssig.

6.8 Nutzung privater Datenverarbeitungssysteme zu dienstlichen Zwecken

Die Nutzung privater Datenverarbeitungssysteme, Datentriger und Programme zu dienstlichen
Zwecken ist nur erlaubt, wenn dieses zur Erfiillung der dem Anwender obliegenden dienstlichen
Aufgaben unabweislich oder zwingend geboten ist. Hierfiir bedarf es der schriftlichen Geneh-
migung der speichernden Dienststelle. Die Genehmigung darf nur erteilt werden, wenn der Ei-
gentiimer der Datenverarbeitungsanlage folgende schriftliche Erkldrung abgegeben hat:

,.Ich verpflichte mich, bei der Verarbeitung personenbezogener Daten auf meinem privaten Da-
tenverarbeitungssystem, bzw. auf einem Datenverarbeitungssystem in meinen Privatraumen die
Anordnung iiber den Kirchlichen Datenschutz - KDO - nebst Durchfiihrungsbestimmungen und
die Richtlinie zum Einsatz von Arbedsplatzcomputern in den Bistiimern Hildesheim, Osna-
briick, im oldenburgischen Teil des Bistums Miinster und im Bischéflichen Amt Schwerin ein-
zuhalten. Eine Ausfertigung der KDO und der Richtlinien ist mir heute iibergeben worden. Gleich-
zeitig unterstelle ich mich der Aufsicht des Bischoflichen Beauftragten fiir den Datenschutz und
iibernehme die der speichernden Dienststelle obliegenden Verpflichtungen nach § 17 Abs. 2
KDO.

Ich verpflichte mich weiter, der Dienstelle auf Anforderung die fiir die dienstlichen Zwecke
verwendeten Datentriger sowie Ausdrucke aller gespeicherter Daten zur Verfiigung zu stellen.
Nach Beendigung der Zusammenarbeit werde ich nach Kriiften an der Ubertragung des Daten-
bestandes auf ein anderes dienstliches Datenverarbeitungssystem mitwirken. In diesem Falle
werde ich auch alle dienstlich benétigten Datentrager und Ausdrucke an die Dienststelle heraus-
geben und dafiir Sorge tragen, dass die Daten auf meiner Anlage vollstdndig so geloscht werden,
dass eine Wiederherstellung des Datenbestandes nicht mehr moglich ist.*

Der genehmigte Antrag und die schriftliche Verpflichtungserkldrung sind in drei Stiicken auszu-
fertigen, von denen eines bei der Dienststelle und eines bei dem Verpflichteten verbleibt. Die
dritte Ausfertigung ist dem Bischoflichen Beauftragten fiir den Datenschutz zur Kenntnisnahme
zuzuleiten.

7.0 MafBnahmen zur Datensicherung

Zum Schutz des Datenbestandes vor dessen Verlust sind regelmifBige Datensicherungen erfor-
derlich.

7.1 Sicherungskopien der verwendeten Programme

Die mit dem APC angelegten Datenbestinde sind in der Regel nur mit den eingesetzten Soft-
wareprogrammen wieder lesbar zu machen. Die Datensicherung muss sich daher auch auf diese
Programme erstrecken. Aus diesem Grunde sind vor Beginn der Verarbeitung Sicherungskopien
der verwendeten Programme anzulegen und moglichst von den Originaldisketten der Program-
me und den iibrigen Datentrigern getrennt aufzubewahren.
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7.2 Zeitabstinde bei der Datensicherung

Der aktuelle Datenbestand sollte mindestens einmal téglich, bei Ende der Arbeit mit dem Daten-
verarbeitungssystem gesichert werden. Dariiber hinaus sollte monatlich einmal eine Sicherung
der gesamten Festplatte durchgefiihrt werden.

Kann der Verlust von Daten den Betroffenen in seinen Rechten beeintrichtigen (z.B. Personal-
daten, kirchl. Amtshandlungsdaten), so ist die Zahl der Datensicherungen auf angemessene
Abstinde zu erhohen. In diesen Fillen sind auch Zweitkopien der jeweiligen Sicherungskopien
anzufertigen.

Bei dem Neuerwerb von Programmen zur Verarbeitung personenbezogener Daten soll nach
Moglichkeit solchen Programmen der Vorzug gegeben werden, die eine automatische Siche-
rung des Datenbestandes durchfiihren.

7.3 Ausdruck von Datenbestinden in Abwesenheit des zustindigen
Mitarbeiters

Sollen umfangreiche Ausdrucke von personenbezogenen Daten aus organisatorischen Griinden
wihrend der Abwesenheit des hierfiir zustdndigen Mitarbeiters erfolgen, so ist in geeigneter
Weise dafiir Sorge zu tragen, dass andere Mitarbeiter sowie betriebsfremde Personen wihrend
der Zeit, in denen die Ausdrucke unbeaufsichtigt sind, keinen Zugang zu den Rdumen haben, in
denen sich der APC und der Drucker befinden.

7.4 Vernichtung von EDV-Ausdrucken und Datentrigern

EDV-Ausdrucke mit personenbezogenen Daten sind durch Zerreilgerite oder durch andere ge-
eignete Mallnahmen, die die Lesbarkeit oder Wiederherstellbarkeit ausschliefen, zu vernichten.
Datentridger (Disketten, Festplatten, Datenbiénder, etc.), die nicht mehr benétigt werden, sind
vor ihrer Beseitigung so zu loschen, bzw. zu behandeln, dass die Wiederherstellung, der auf
ihnen gespeichert gewesenen Daten, ausgeschlossen ist. Dieses kann durch Neumagnetisierung
der Datentriger, durch physikalisches Loschen der Dateien, Unterverzeichnisse und Verzeich-
nisse oder in anderer Weise geschehen.

8.0 Schlussbestimmungen

Diese Richtlinien sind von den Leitern der speichernden Stellen den hiervon betroffenen Mitar-
beitern/innen auszuhéndigen oder sonst in geeigneter Weise bekannt zu machen.

Diese Richtlinien treten am 1.8.1994 in Kraft.!

Diese Richtlinien treten mit ihrer Verkiindung im Amtsblatt der Didzese in Kraft.?

Mit Verkiindung dieser Richtlinie treten die Richtlinien fiir den Einsatz von Informationstechnik
sowie den Datenschutz am Arbeitsplatz in der Diozese Hildesheim vom 1. Juli 1991 aufler Kraft.’

Hildesheim, den 1. November 1994
Osnabriick, 27. Juli 1994
Vechta, den 9. August 1994

1 Text, der im Bistum Osnabriick verkiindeten Fassung
2 Text, der im Offizialatsbezirk Vechta verkiindeten Fassung
3 gilt nur im Bistum Hildesheim
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Veroffentlichung von personlichen Daten
(z. B. Altersjubildum) in Pfarrbriefen
und dhnlichen Publikationen

Nach § 3 Abs. 1 der Anordnung iiber den kirchlichen Datenschutz — KDO — (Kirchlicher Anzei-
ger 1994, Seiten 13, 14) ist die Verarbeitung und Nutzung personenbezogener Daten (also z. B.
das Ubermitteln, d. h. Bekanntgeben an Dritte) nur zulissig, soweit die KDO oder eine andere
kirchliche oder eine staatliche Rechtsvorschrift dies erlaubt oder anordnet (1. Alternative) oder
der Betroffene eingewilligt hat (2. Alternative).

Die Weitergabe personenbezogener Daten an Dritte (wie Banken, Tageszeitungen, Firmen u.s.w.),
die die Information fiir gewerbliche Zwecke nutzen konnten, ist ohne schriftliche Einverstind-
niserkldrung des Betroffenen generell untersagt. Entsprechende Verdffentlichungen in kirchli-
chen Pfarrbriefen sind dagegen statthaft, nimlich die Information der Gemeinde und die Forde-
rung der Gemeinschaft (Erlduterungen zum Datenschutz in den Pfarrgemeinden, Ziffer 3.5.3).
Von einer Veroffentlichung besonderer Ereignisse (z. B. eines Geburtstages) in Verbindung mit
der Anschrift des Betroffenen soll ohne seine vorherige schriftliche Einwilligung grundsitzlich
abgesehen werden, da der Verdacht besteht, dass die Veroffentlichung der Anschrift von Jubila-
ren missbraucht wird und moglicherweise in Einzelfillen sogar zu kriminellen Handlungen ge-
fiihrt hat.

Jeder Betroffene kann gegen eine Ver6ffentlichung seiner personenbezogenen Daten Wider-
spruch erheben. Es wird deshalb empfohlen, vor einer Verdffentlichung vorsorglich zu priifen,
ob von einem Einverstidndnis des Betroffenen ausgegangen werden kann.

Auf das Widerspruchsrecht ist einmal jihrlich, moglichst zu Beginn des Jahres, hinzuweisen
(Pfarrbrief, Aushangkasten). Der Text dazu sollte folgenden Wortlaut haben:

,.Im Pfarrbrief konnen Sakramentsspendungen, Alters- und Ehejubilden, Geburten, Sterbefille,
Ordens- und Priesterjubilden usw. mit Namen und ggf. mit Anschrift des Betroffenen sowie dem
Tag und der Art des Ereignisses veroftentlicht werden, wenn der Betroffene nicht vorher schrift-
lich oder in sonstiger Form widersprochen hat. Widerspriiche sollten dem Pfarramt schriftlich
mitgeteilt werden.*

Hildesheim, den 8. Januar 1998

Bischofliches Generalvikariat
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