Anordnung zum Schutz personenbezogener Daten in katholischen Schulen in freier
Tragerschaft im Bistum Hildesheim
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Teil 1 — Allgemeine Regelungen

§ 1 Gesetzeszweck und Geltungsbereich

Diese Anordnung erganzt die Regelungen des Gesetzes liber den Kirchlichen Datenschutz (KDG) sowie
die Durchfiihrungsverordnung zum Gesetz tiber den Kirchlichen Datenschutz (KDG-DVO) hinsichtlich der
Verarbeitung personenbezogener Daten Uber Einzuschulende, Schilerinnen und Schiiler und Schulbe-
werberinnen und -bewerber sowie deren Erziehungsberechtigte oder gesetzlich bestellte Betreuer durch
katholische Schulen in freier Tragerschaft im Bistum Hildesheim.

§ 2 Begriffsbestimmungen

(1) Sofern sich aus dieser Anordnung keine anderen Begriffsbestimmungen ergeben, gelten die des
Gesetzes Uber den Kirchlichen Datenschutz bzw. der Durchfiihrungsverordnung zum Gesetz
uber den Kirchlichen Datenschutz.

(2) ImSinne dieses Gesetzes bezeichnet der Ausdruck
»Schulische Beschaftigte® samtliche an einer Schule beschaftigte Mitarbeitende, insbesondere
Lehrkrafte, Sozialpadagogen, Betreuungskrafte und sonstige Bedienstete sowie Referendare und
Studierende.
»Beratungsdienste” sind Einrichtungen der schulpsychologischen Beratung, der schulischen Dro-
genberatung und andere vergleichbare Beratungs- und Unterstitzungseinrichtungen.

§ 3 Recht auf Auskunft, Einsichtnahme und Berichtigung
(1) Allen Schilerinnen und Schilern steht das Recht auf Einsichtnahme in die sie betreffenden ge-
speicherten Daten und Unterlagen, soweit diese in nicht-automatisierten Akten und Dateisyste-
men gespeichert sind, zu. Hinsichtlich der in automatisierten Dateisystemen gespeicherten Da-
ten besteht ein Recht auf Auskunft.
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(2)
(3)

Bei Schilerinnen und Schiilern, die das 16. Lebensjahr noch nicht vollendet haben, wird das
Recht auf Einsichtnahme und Auskunft durch die Erziehungsberechtigten wahrgenommen.
Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. Gednderte Daten (Anlage
1, Abschnitt A) sind den Erziehungsberechtigten oder der Schiilerin/ dem Schiiler, der/die das 15.
Lebensjahr vollendet hat, schriftlich oder in Textform mitzuteilen.

Soweit der Schutz der betroffenen Person oder Dritter es erforderlich macht oder der Schulfrie-
den nachhaltig gestort werden kénnte, kann das Recht auf Einsichtnahme und Auskunft einge-
schrankt oder versagt werden. Die Einschrankung oder Versagung ist zu begriinden.

Wahrend des Prifungsverfahrens besteht das Recht auf Einsichtnahme und Auskunft erst nach
dem Abschluss des Verfahrens. Bereichsspezifische Sonderregelungen fiir bestimmte Priifver-
fahren gehen dieser Regelung vor.

Teil 2 — Datenverarbeitung in der schulischen Einrichtung
§ 4 RechtmaRigkeit der Verarbeitung personenbezogener Daten

(1)

Die in § 1 genannten Einrichtungen durfen die in der Anlage 1 aufgefiihrten personenbezogenen
Daten Uber den in § 1 genannten Personenkreis verarbeiten. Die Verarbeitung muss zwingend
zur Erfullung des Unterrichts- und Erziehungsauftrages, zum Ubergang vom Elementarbereich in
den schulischen Bereich, zur Wahrnehmung der Aufgaben zur Betreuung von Schiilerinnen und
Schilern, zur besonderen Forderung, zur Durchfiihrung sonstiger schulischer Aktivitaten oder
zur Wahrnehmung gesetzlicher Mitwirkungsrechte erforderlich sein.

AuBerhalb der in § 4 Absatz 1 genannten Zwecke ist eine Verarbeitung personenbezogener Da-
ten der Schiilerinnen und Schiiler nur gestattet, soweit eine andere kirchliche oder staatliche
Rechtsvorschrift die Verarbeitung erlaubt oder anordnet.

Neben den in Anlage 1 aufgefiihrten personenbezogenen Daten dirfen die, im Rahmen der all-
gemeinen Nutzung von IT-Infrastruktur erforderlichen Daten, verarbeitet werden. Hierzu zdhlen
insbesondere IP-Adresse, MAC-Adresse, Protokolldaten (Login, Logout, Nutzungsdauer und -um-
fang).

Die Verarbeitung der unter § 4 Absatz 1 und 3 genannten Daten darf nur unter Einhaltung des
Erforderlichkeitsgrundsatzes erfolgen.

Von den besonderen Kategorien personenbezogener Daten nach § 11 Absatz 1 des Gesetzes
uber den Kirchlichen Datenschutz diirfen nur solche verarbeitet werden, die sich auf Religionszu-
gehorigkeit, Staatsangehdrigkeit, Geburtsort, Gesundheit oder Straffalligkeit der betroffenen
Personen beziehen.

Die schulischen Beschaftigten durfen die in § 4 Absatz 1 und 3 genannten in der Anlage zu

§ 3 aufgefiihrten personenbezogenen Daten verarbeiten, soweit dies zur Erfullung der in § 4 Ab-
satz 1 genannten Zwecke erforderlich ist. Dies umfasst auch die elektronische Datenverarbei-
tung. Die in der Schule verarbeiteten personenbezogenen Daten, diirfen nur den Beschaftigen
zuganglich sein, die diese fir die Erfillung ihrer dienstlichen Aufgaben benétigen. Abweichend
davon ist in der Primarstufe und in der Sekundarstufe | die Erstellung und Ubermittlung einer
Klassenliste an die Erziehungsberechtigten der Schillerinnen und Schiiler der Klasse zulassig, so-
weit diese Liste Name und Vorname, Geburtsdatum, Adresse, Telefonnummer und E-Mail-Ad-
resse enthalt. Die Erstellung und Ubermittlung der Liste darf nur erfolgen, wenn vorab die Erzie-
hungsberechtigen hierliber informiert wurden und der Datenverarbeitung nicht widersprochen
haben. Das Widerspruchsrecht kann auch auf einzelne Angaben beschrankt werden.

Soweit es zur Erfiillung der Aufgaben der jeweiligen Mitwirkungsgremien (schulische Gremien)
erforderlich ist, diirfen diesen die Namen, Kontaktdaten und Funktionsbestimmungen aller
Schilersprecherinnen und -sprecher, sowie die Namen, Kontaktdaten und Funktionsbestimmun-
gen aller Elternsprecherinnen und -sprecher tbermittelt werden.
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§ 5 Klassenbiicher

(1)
(2)

An jeder Schule ist fiir jede Klasse ein Klassenbuch zu fiihren. Das Klassenbuch kann auch in digi-

taler Form gefiihrt werden.

Das Klassenbuch dient der Sicherstellung und dem Nachweis der OrdnungsgemafRheit des Un-

terrichts. Zudem dient es der Dokumentation von Vorgangen, die im Zusammenhang mit der

Organisation und der Durchfiihrung des Unterrichts stehen.

Klassenblcher haben Aufzeichnungen zu enthalten insbesondere tber:

Schule, Schulart, Schulstandort, Schuljahr, Klasse bzw. Jahrgang, Schulformkennzahl,

Namen der Schilerinnen und Schiiler,

Unterrichtsgegenstande (Stundenplan),

Namen der unterrichtenden Lehrerinnen und Lehrer,

Termine fur Klassenarbeiten, Klausuren und Tests,

Anmerkungen zu den einzelnen Unterrichtsstunden: Beginn und Ende der Unterrichts-

stunde, behandelter Lehrstoff, durchgefiihrte Priifungen, besondere Vorkommnisse,

7. Anmerkungen zu den einzelnen Schilerinnen oder Schilern: Verspatungen und Fernbleiben,
Aufgaben und Funktionen, besondere Vorkommnisse, Hinweise auf die Teilnahme oder
Nichtteilnahme an bestimmten Schulveranstaltungen,

8. beim Besuch berufsbildender Schulen: die Ausbildungsberufe der Schiiler sowie die ausbil-
denden Firmen nebst Anschriften und Telefonnummern.

Mit schriftlicher Zustimmung der Erziehungsberechtigten kénnen auch folgende Daten im Klas-

senbuch vermerkt werden:

1. Namen, Anschriften und Telefonnummern, unter denen der jeweilige Erziehungsberechtigte
oder andere Angehdrige im Notfall erreichbar sind,

2. Erkrankungen von Schiilerinnen und Schiilern und die in Notfallen zu ergreifenden MaRnah-
men.

Klassenblcher dirfen nur in verschlossenen bzw. durch Zugangsberechtigte beaufsichtigten

Raumen aufbewahrt werden. Beim Einsatz digitaler Klassenblicher muss sichergestellt sein, dass

1. diese nurden die jeweiligen Klassen oder Lerngruppen unterrichtenden Lehrkraften zugang-
lich sind,

2. der Zugang grundsatzlich nur mit informationstechnischen Geraten der Schule oder des
Schultragers erfolgt und die Verwendung eigener Gerdte nur nach vorheriger Genehmigung
des Schulleiters stattfinden darf,

3. die Anmeldung mittels einer Kombination von mindestens zwei verschiedenen und unab-
hangigen Komponenten erfolgt (Zwei-Faktor-Authentisierung),

ok wnNE

4. die Aufzeichnungen nicht auf dem Zugangsgerat gespeichert werden; zulassig sind vorlber-

gehende Speicherungen, die flliichtig oder begleitend sind und einen integralen und wesentli-
chen Teil eines technischen Verfahrens darstellen und deren alleiniger Zweck es ist, eine
Ubertragung in einem Netz zu ermdglichen. Vorlbergehende Speicherungen sind unverziig-
lich zu l6schen.

§ 6 Dateniibermittlung an andere Schulen und sonstige Stellen

(1)

Beim Wechsel einer Schiilerin oder eines Schiilers an eine andere Schule kdnnen Vor- und Nach-
name, Anschrift, Geburtsdaten, Daten zur Staatsangehdrigkeit, Konfession, Informationen zur
Einschulung, zu Versetzungen, zum Vorriicken und Wiederholen von Jahrgangsstufen, die bei-
den letzten Zeugnisbégen sowie die Kontaktdaten der Erziehungsberechtigten an die aufneh-
mende Schule Gbermittelt werden. Weitere Daten diirfen an die aufnehmende Schule Gbermit-
telt werden, sofern dies fiir die in § 4 Absatz 1 genannten Aufgaben zwingend erforderlich ist.
An die Beratungsdienste und an den Schuldrztlichen Dienst der Gesundheitsamter diirfen die in
der Schule gespeicherten Daten, soweit es erforderlich ist, Gbermittelt werden, wenn eine
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entsprechende Beratung oder Untersuchung im Interesse der Schulerin oder des Schiilers ange-
strebt wird.

An den Schuldrztlichen Dienst der Gesundheitsamter dirfen fir die Untersuchung der Einzu-
schulenden und der Schulanfangerinnen oder -anfanger der Name, die Geburtsdaten, die
Adressdaten und das Geschlecht libermittelt werden. Zur Feststellung der Ursachen der Schul-
versaumnisse einer Schiilerin oder eines Schulers dirfen auch Daten Uiber die entsprechenden
Schulversaumnisse an sonstige offentliche Stellen ibermittelt werden, wenn Zweifel daran be-
stehen, dass die Schiilerin oder der Schiiler den Unterricht aus gesundheitlichen Griinden ver-
saumt hat.

An den zustandigen Unfallversicherungstrager durfen zur Erfullung ihrer gesetzlichen Aufgaben
die Adressdaten und die Daten tber die Dauer des Schulbesuchs tbermittelt werden. Die Rege-
lungen des Sozialgesetzbuches VIl bleiben unberiihrt. Der Schultrager kann die Pflicht zur An-
zeige eines Versicherungsfalls auf die Schulen libertragen.

Bei berufsbildenden Schulen: An die Bundesagentur fur Arbeit diirfen zur Verbesserung der Aus-
bildungsplatzvermittlung, der Zuverlassigkeit und Aktualitat der Ausbildungsvermittlungsstatis-
tik sowie zur Feststellung von Angebot und Nachfrage auf dem Ausbildungsmarkt Name, Vor-
name, Geburtsdatum, Datum des Beginns der berufsqualifizierenden Manahme und Anschrift
der Schule der Schilerinnen und Schiiler, Gbermittelt werden.

An die zustandigen 6ffentlichen Institutionen flr Arbeitsvermittlung dirfen zur Berufsberatung
und -vermittlung Name, Anschrift, die besuchte Schule und der besuchte Bildungsgang der
Schiilerinnen und Schiiler der 9. und 10. Jahrgangsstufe, die voraussichtlich zum Ende des lau-
fenden Jahres die Schule verlassen werden, ubermittelt werden.

An sonstige offentliche und nichtoffentliche Stellen konnen Daten tbermittelt werden, sofern
dies zur rechtmaRigen Erfullung ihrer Aufgaben erforderlich ist.

Soweit die Schule mit Einrichtungen zur Ganztagsbetreuung der Schiilerinnen und Schiiler zu-
sammenarbeitet, dirfen diesen Einrichtungen der Vor- und Nachname, Klassenzugehdrigkeit,
Kontaktdaten der Erziehungsberechtigten Gbermittelt werden. Darliber hinaus ist ein Austausch
uber Abwesenheiten der Schilerinnen und Schiiler sowie deren Dauer zuldssig. Soweit erforder-
lich kbnnen im Einzelfall auch Daten (iber die Gesundheit der Schiilerinnen und Schiiler (Aller-
gien, Epilepsie, Lebensmittelunvertraglichkeit) Gbermittelt werden.

§ 7 Datenverarbeitung auerhalb der schulischen Einrichtung

(1)

Die zur Vor- und Nachbearbeitung des Schulunterrichts erforderliche Verarbeitung personenbe-
zogener Daten von Schiilerinnen und Schiilern auf privaten EDV-Anlagen von Lehrkraften aul3er-
halb der schulischen Einrichtung (Homeoffice) bedarf der schriftlichen Genehmigung durch den
Schulleiter. Gleiches gilt, wenn die privaten EDV-Anlage innerhalb der schulischen Einrichtung
verwendet wird. Die Genehmigung darf nur erteilt werden, wenn die Datenverarbeitung nach
Art und Umfang fir die Erfiillung der schulischen Aufgaben erforderlich ist und ein angemesse-
ner technischer Zugangsschutz nachgewiesen wird.
Im Rahmen des Genehmigungsprozesses zum Einsatz privater EDV-Anlagen sind die Lehrkrafte
zur Einhaltung des in § 1 KDG definierten Schutzzwecks und zur Gewahrleistung der Sicherheit
und Integritat der personenbezogenen Daten der Schiilerinnen und Schiiler insbesondere ver-
pflichtet und missen hierzu einen geeigneten Nachweis erbringen. Dies umfasst insbesondere,
dass
1. die Verarbeitung von Daten ausschlief3lich auf vom Schulleiter bereitgestellten, nach dem
Stand der Technik verschliisselten mobilen Datentragern (USB-Stick, mobile Festplatte)
stattfindet,
2. die Daten nicht auf die Festplatte der privaten EDV-Anlage libertragen, und auf dieser bear-
beitet und wieder zuriick tbertragen werden,
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3. die private EDV-Anlage Uber einen angemessenen technischen Schutz vor Schadsoftware
(insbesondere Virenscanner) verfiigt,

4. ein hinreichender Zugriffsschutz (Passwort, Benutzerkonten ohne Administratorenrechte)
durch unbefugte Dritte gewahrleistet wird,

5. inregelmaRigen Abstanden eine Sicherung der Daten von den verschlisselten Datentra-
gern auf den EDV-Anlagen der schulischen Einrichtung stattfindet,

6. Verlust, Diebstahl oder Vernichtung des mobilen Datentragers unverziiglich dem Schullei-
ter gemeldet wird.

§ 8 Digitale Unterrichtsmedien und Unterrichtssoftware

(1)

(2)

Zur Erfillung des schulischen Bildungsauftrags sind die Schulen berechtigt, den Schulunterricht
in Ergdnzung zu traditionellen Lehrmethoden mittels digitaler Unterrichtsmedien (Computer,
Tablet und sonstige vergleichbare Gerate) zu gestalten.

Der Einsatz digitaler Unterrichtsmedien darf nur erfolgen, wenn die Schule einen nach dem ak-
tuellen Stand der Technik angemessenen Schutz fiir personenbezogene Daten der Schiilerinnen
und Schiler gewahrleistet.

Die Schule hat dafiir Sorge zu tragen, dass die Schiilerinnen und Schiiler ein eigenes Nutzerkonto
erhalten.

Im Rahmen des Schulunterrichts kdnnen bestimmte Software-Anwendungen (Computerpro-
gramme und Apps) zum Einsatz kommen. Diese sind durch den Schulleiter unter Einbindung des
Datenschutzbeauftragten freizugeben.

§ 9 Technische und organisatorische MaRnahmen

(1)

(2)

(7)

Der Schulleiter hat in einer Dienstanweisung den Umgang mit Datenverarbeitungssystemen
und Software an der Schule, auf denen personenbezogene Daten verarbeitet und gespeichert
werden, zu regeln.

In der schulischen Einrichtung ist insbesondere sicherzustellen, dass

1. Datenbeschreibung, Gerateverzeichnis und Verfahrensverzeichnis gemaf den §§ 27 und 31
KDG, sowie gemald § 6 KDG-DVO angelegt und regelmaRig aktualisiert werden,

2. regelmaRig Belehrungen der beauftragten Personen Uiber die festgelegten Malnahmen zur
Datensicherung und Wahrung des Datengeheimnisses durchgefiihrt werden,

3. im Unterricht eingesetzte Datenverarbeitungssysteme nicht fiir die schulinterne Verwaltung
genutzt werden und auf ihnen personenbezogene Daten nicht verarbeitet oder gespeichert
werden,
keine unbekannten Datentrager benutzt werden,

5. Drucklisten und Datentrager mit personenbezogenen Daten datenschutzkonform, entsorgt
werden.

Die Schule hat dafuir Sorge zu tragen, alle benutzten Datentrager ordnungsgemaR zu verwalten.

Auf den Datentragern ist zu vermerken:

1. Name der Schule,

2. Name des Bearbeitenden,

3. Kennzeichnung als Original oder Kopie

4. Inhalt des Datentragers

Von den auf den im Umlauf befindlichen Datentragern sind regelmaRig Sicherheitskopien zu

fertigen. Diese sind sicher und raumlich getrennt von den Datenverarbeitungssystemen aufzu-

bewahren.

Der Schulleiter hat jahrlich zu prifen, ob erforderliche Léschungen vollzogen worden sind.

Der Schulleiter hat in regelmaRigen Abstanden die Einhaltung dieser Anordnung im jeweiligen

Zustandigkeitsbereich zu prufen.

Akten mit personenbezogenen Daten sind unter Verschluss zu halten.
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§ 10 Aufbewahrungs- und Loschfristen

(1)

Fur die Aufbewahrung schulischer Daten gelten die Vorgaben fiir 6ffentliche Schulen des jeweili-
gen Bundeslandes, in welchem die Schule belegen ist. Die Schulen haben personenbezogene Da-
ten nach Ablauf dieser Fristen zu I6schen. Die Fristen beginnen mit Ablauf des Schuljahres, in
dem die Unterlagen und Dateisysteme jeweils erstellt werden.

Alle Ubrigen personenbezogenen Daten sind zu l6schen, sobald sie flr die konkrete Aufgabener-
fillung nicht mehr erforderlich sind, spatestens aber fiinf Jahre nach Ablauf des Schuljahres, in
dem der Vorgang geschlossen worden ist. Von Kindertageseinrichtungen an Grundschulen mit
Einwilligung der Eltern Ubermittelte Daten der betroffenen Personen sind spatestens zwei Jahre
nach Ablauf des Schuljahres zu I6schen, in dem das Schulverhaltnis begriindet worden ist.

Vor der Léschung der Daten sind diese dem Didzesanarchiv anzubieten. Die Archivierung durch
das Didzesanarchiv steht der Loschung gleich (Ldschungssurrogat). Durch das Didzesanarchiv
kann eine Ubersicht der archivierungswirdigen Daten erstellt werden. Diese ist fiir die Schulen
bindend. Im Ubrigen gilt die Anordnung tber die Sicherung und Nutzung der kirchlichen Archive
des Bistums Hildesheim.

Sind die Daten im automatisierten Verfahren gespeichert, gelten die gleichen Aufbewahrungs-
fristen. Personenbezogene Daten sind zu sperren, wenn ihre Kenntnis fiir die Aufgabenerfillung
nicht mehr erforderlich ist.

§ 11 Anlagen
Die Anlagen 1 und 2 sind Bestandteil dieser Anordnung.

§ 12 Inkrafttreten und AulRerkrafttreten
Diese Anordnung tritt am 15.02.2020 in Kraft.

Hildesheim, 21.01.2020

Dr. Heiner Wilmer SCJ
Bischof von Hildesheim
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Anlage 1

Abschnitt A — Personenbezogene Daten und Daten tiber die Schullaufbahn
(1) Personenbezogene Daten der Schilerinnen und Schiiler im Sinne dieser Anordnung sind:

1.

Voo N A WN

el e ol el
U1 h WN RO

Schiilernummer/Ordnungsnummer

Name; Geburtsname

Vorname

Geburtsdatum

Geburtsort (freiwillige Angabe)

Geschlecht

Anschrift

Private Telefonnummer und E-Mail-Adresse (freiwillige Angabe)
Gesprochene Sprache zuhause

. Konfession

. Taufdatum

. Staatsangehorigkeit

. Krankenversicherung

. Wohnsitzpfarrei

. Teilnahme am Schulertransport
16.

Fahrkostenerstattungen (Betrag und Zeitraum) und/oder Lehrmittelkostenerstattungen

Personenbezogene Daten der Erziehungsberechtigten im Sinne dieser Anordnung sind:

© PNV A WN P

Name

Vorname

Anschrift

Staatsangehorigkeit

Konfession

Bankverbindung

Telefonnummer (freiwillige Angabe)
Notfallkontakt

Ggf. Funktion in der Schule

Daten tber die Schullaufbahn

1.

2.
3.
4

v

0 N

Einschulungsdatum

Eintrittsdatum

Datum des Schulwechsels

Bisher besuchte Schulen (Zeitraume, Schulname, Anschrift Angabe der Schulart, Bundes-
land)

beim Besuch berufsbildender Schulen, Name und Anschrift des jeweiligen Ausbildungsbe-
triebes, der Praktikantenstelle, oder der sie zu ersetzenden Institution

Ggf. Ausbildungsberuf, Beginn und Ende

Zurzeit besuchte Jahrgangsstufe und Klasse

Klassenlehrer, Tutor, Teamleiter

Ausschulungsdatum (Aushdndigungsvermerk des Zeugnisses), Art des erstellten Zeugnisses
(erreichter Abschluss oder Abschlusspriifung)

. Uberweisungsdatum, Name und Anschrift der aufnehmenden Schule
11.
12.
13.
14.
15.
16.

Ggf. Sonderpadagogischer Unterstiitzungsbedarf
Kurswahl

Funktionen in der Schule

Befreiung vom Unterricht

Praktika

Schulversaumnisse
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Abschnitt B — Leistungsdaten
1. Zeugnisse

2. Zeugnisnoten nach Fachern/Lernbereichen/Kursen mit Noten oder Punkten der Unterrichts-

facher

w

Versetzungsentscheidungen

4. Ergebnis der Klassenkonferenz

Abschnitt C — Sonstige Daten

Anlage 2

Passworter

Die folgenden Regeln sind bei der Vergabe und Bestimmung von Passwdrtern zu beachten:

Parameter Einstellung Bemerkung

Passwort muss Komplexistatsan- | Aktiviert Zwingt die Nutzer von Kombinationen

forderungen entsprechen aus Buchstaben, Ziffern und/oder Son-
derzeichen im Passwort

Passwortchronik erzwingen 2 Verhindert, dass der Benutzer bei Pass-
wortwechseln auf das alte Passwort
wieder zurtickgreifen kann

Minimale Passwortlange 8 Zeichen Verhindert, dass Leer-Passworter oder
zu einfache Passworter vergeben wer-
den

Minimales Passwortalter 2 Tage Verhindert, dass ein Benutzer durch

mehrfach aufeinanderfolgenden Pass-
wortwechsel das alte Passwort wieder
einstellen kann
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